GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

INSTRUCCIONES

Introduccion

En esta GPF-OCEX 5330 aborda la revision de los CGTI, procedimiento indispensable para reducir los riesgos de auditoria a un nivel aceptable.
No sera posible concluir sobre la razonabilidad de las cuentas examinadas ni emitir una opinién de seguridad razonable sin haber revisado los CGTI salvo que se incurra en un
riesgo global de auditoria muy elevado, no asumible desde un punto de vista técnico

Esta guia GPF-OCEX 5330, que incluye el subconjunto de controles de ciberseguridad considerados basicos ( GPF-OCEX 5313), se ha realizado tomando como marco de refencia
las medidas de control especificadas por el Esquema Nacional de Seguridad (ENS), pero considerando una taxonomia propia de controles generales de TI.

Finalidad

La finalidad de este programa de trabajo es ayudar a realizar y documentar la revision de los controles generales de TI.

7

Alcance de la revision

Dada la naturaleza del objeto material a revisar, los sistemas de informacion de un ente publico, y su gran amplitud y diversidad hoy dia, es necesario concretar qué sistemas se
van a ser analizados y qué controles generales de Tl son relevantes para la auditoria a realizar. En la planificacion de cada trabajo de revisién de los controles generales de Tl se
completarad la pestafia B de este fichero, donde se definira el alcance concreto del trabajo de acuerdo con los objetivos fijados.

A la hora de seleccionar los sistemas a revisar podran adoptarse distintos enfoques, dependiendo, fundamentalmente, de si la revision de los controles generales de Tl estd
enmarcada en el ambito de una auditoria financiera, de un proceso en concreto o de una auditoria operativa o, por el contrario, se trata de una auditoria horizontal de

controles generales de TI.

En el apartado 6 de la GPF-OCEX 5330 se sefialan los criterios generales a seguir para determinar el alcance y los controles a analizar.

Para los distintos procesos de gestion seleccionados, la revisién debe incluir los controles adecuados en base al alcance descrito en la memoria de planificacién de la auditoria,
tipicamente controles relacionados con:

* la aplicacion informatica de gestion

¢ la base de datos subyacente

* |os sistemas operativos instalados en cada uno de los sistemas que integren la aplicacion de gestion (ej. servidor web, servidor de aplicacion, servidor de base de datos)
Y para la muestra de los sistemas de informacion no especificos de un determinado proceso de gestion, sino que forman parte de la infraestructura Tl general, que da servicio a
todos los procesos de gestién de una entidad, se consideraran los siguientes tipos de elementos:

e controlador de dominio

o software de virtualizacion

® equipos de usuario

* elementos de la red de comunicaciones (ej. router, switches, punto de acceso a red wifi, etc.)

» elementos de seguridad (ej: firewall, IPS, proxy de correo, proxy de navegacion, servidores de autenticacion, infraestructura de generacion de certificados, etc.)

Descripcion de la estructura del Anexo 4 de la GPF-OCEX 5330

Este documento se estructura de la siguiente forma:

* Pestaiia "A) Instrucciones": Orientacion sobre la estructura del presente programa y de cémo registrar los resultados de la revision.
* Pestaiia "B) Entorno y alcance":
El objetivo de esta es:

* Recoger, a alto nivel, una descripcidn breve de los sistemas de informacidn existentes en la Entidad (entorno tecnoldgico).

* Los sistemas de informacion sobre los que se ha focalizado la revision (alcance).

* Pestaiias de controles: Hay una pestafia por cada uno de los controles incluidos en el programa de trabajo.
En cada una de estas pestafias se encuentra la siguiente informacion:

* XY: Categoria y numero del control junto con su descripcidn y el objetivo de control.

* Subcontrol: Cédigo y descripcion del objetivo del subcontrol.

* ENS: Cddigo de la medida de seguridad del ENS equivalente. En caso de que no exista, se indica "No".

* Descripcion del control implantado en la Entidad: Donde se deberd describir las caracteristicas especificas de como la entidad ha disefiado e implementado el subcontrol.

* Pruebas a realizar y posibles evidencias a obtener: Descripcion de la prueba a realizar y de las posibles evidencias a obtener.

* Resultado de la Auditoria del ENS: Resultado de la evaluacidn del subcontrol segun la auditoria del ENS (en caso de que la entidad disponga de ésta y de que el subcontrol
cuente con una medida de seguridad equivalente en el ENS).

* Resultado de la revisién: Columna a completar con el resultado de las pruebas realizadas y las evidencias analizadas.

* Valoracién del subcontrol: Valoracién de la efectividad de cada subcontrol, de acuerdo a los criterios establecidos en la GPF-OCEX 5330 "Revisién de los controles
generales de la Tl en un entorno de administracion electrénica".

* Recomendacion: Columna a completar en los casos en los que el subcontrol no sea efectivo y se considere oportuno realizar una recomendacion.

* Riesgo: Nivel de riesgo derivado de las deficiencias asociadas al subcontrol bajo andlisis.

* Coste de implementacion de la recomendacion: Estimacion del coste.

* Al final de cada una de las pestafias se incluye un campo para registrar la "Valoracion global del control": Valoracién de la madurez de cada control segln se especifica en
GPF-OCEX 5330.

* Pestaiia "D) Modelo de madurez": Contiene los diferentes niveles considerados en el Modelo de Madurez para la evaluacién global de los controles junto con una
descripcion de los mismos.

* Pestaiia "E) Valores Predefinidos": Recoge los valores predefinidos para:
* Concluir sobre el resultado de la evaluacion de un subcontrol.
* Valorar el Riesgo derivado de las deficiencias en los controles.




Descripcion del trabajo a realizar

La revision se realizara de la siguiente forma:

* En primer lugar, se completara la ficha o pestafia "B) Entorno tecnoldgico y alcance", describiendo brevemente los sistemas de informacion existentes en la Entidad e
identificando el alcance de la revisison.

* A continuacion se rellenaran las fichas o pestafias de controles del Anexo 4.
Se cumplimentaran las pestafias de controles que recogen los resultados del trabajo realizado. En caso de revisiones cuyo alcance sea muy amplio, se puede optar por rellenar
un fichero Excel para cada una de las aplicaciones/entornos incluidos en el alcance del trabajo.

* NOTA: Hay ciertos subcontroles que el ENS los exige para sistemas de categoria media y/o alta. La categoria de los sistemas se puede consultar en el documento
"Declaracion de Aplicabilidad" que haya realizado la entidad, que es una de las evidencias solicitadas para la evaluacion del control CBCS8. En caso de que la entidad no esté
adaptada al ENS y no disponga de dicha categorizacidn, se considerara, como minimo, los controles exigidos para nivel medio.

Criterios para la revision de cada uno de los subcontroles que integran cada control:

a) Si la entidad Si dispone del informe de auditoria del ENS vigente (el ENS establece que las auditorias ordinarias deben realizarse, como minimo, cada dos afios) y el
subcontrol tiene medida de seguridad equivalente en el ENS, entonces el cumplimiento serd el reflejado en dicho informe, SIN QUE SE DEBA REALIZAR TRABAJO ADICIONAL,
salvo que en la planificacion se decida otra cosa, y se registrara en la columna "Resultado de Auditoria del ENS" (en estos casos, no habra que completar la columna "Resultado
de la revision").

b) Sila entidad Si dispone del informe de auditoria del ENS pero el subcontrol NO tiene medida de seguridad equivalente en el ENS, se realizara una revisién ad-hoc
de acuerdo a las pruebas indicadas en la columna "Pruebas a realizar y posibles evidencias a obtener". El resultado se documentara en la columna "Resultado de la revision". En
estos casos, la columna "Resultado segin Auditoria ENS" aparece sombreada.

c) El procedimiento anterior también aplica en el caso de subcontroles que si tienen medida de seguridad equivalente en el ENS pero para las que se ha incluido en el
programa de trabajo la obligatoriedad de realizar pruebas complementarias. Estas estan identificadas como "Prueba complementaria para evaluar este control".

d) Si la entidad NO dispone del informe de auditoria del ENS, se realizard la evaluacidn ad-hoc de todos los subcontroles y se reflejara el resultado en la columna
"Resultado de la revision".

Criterios para la revisién de cada subcontrol (cuando no se parte del resultado del informe de auditoria del ENS):
* Descripcion del control implantado en la Entidad: En primer lugar, se obtendra conocimiento sobre como la Entidad ha implementado el subcontrol bajo analisis y éste se
registrara en la columna destinada a tal efecto.
* Como se ha explicado anteriormente, el resultado de las pruebas realizadas se debe registrar en la columna "Resultado de la revision".
* Asimismo, se debe evaluar y registrar por separado los resultados de los diferentes niveles (capa de aplicacion, de base de datos y de sistema operativo), cuando el tipo de
control lo exija (por ejemplo, los controles de acceso).
* Para documentar los resultados se han definido los siguientes apartados, que son los mismos que los utilizados en la guia "CCN-STIC-808 Anexo IlI Verificacion del
cumplimiento del ENS".
* Documento: Donde se indicara si la entidad dispone del procedimiento formalizado y si éste se considera adecuado.
* Muestreo: Donde se indicardn las pruebas realizadas para comprobar que el procedimiento esta implantado y funcionando.
* Observaciones: En este apartado, se documentard cualquier aspecto adicional relacionado con las pruebas realizadas.

CAémo valorar los resultados del trabaj

Criterios para la evaluacién de cada subcontrol:
* En funcidn de los resultados de las pruebas realizadas, o bien de la informacidn proporcionada en el informe de auditoria del ENS, se realizara la evaluacion del
subcontrol.
* La evaluacidn del subcontrol se registrard en la columna "Evaluacién del subcontrol”, estando los valores predefinidos. Estos pueden ser:
e Control efectivo.
 Control bastante efectivo.
* Control poco efectivo.
* Control no efectivo o no implantado.

Criterios para la valoracion del riesgo:
* Se realizara una evaluacidn del riesgo asociado a los incumplimientos.
* Esta se registrara en la columna "Riesgo", estando los valores predefinidos. Estos pueden ser:
 Alto.
* Medio.
* Bajo.

Criterios para la evaluacién global de cada control bésico de cibersequridad:
* En funcidn de la eficacia de los distintos subcontroles, se realizara la evaluacién del nivel de madurez de cada control.
* Esta se registrara al final de cada ficha del Anexo 3 o pestafia de la hoja Excel, en el campo "Evaluacién global del control CBCS x", estando los valores predefinidos.
Estos pueden ser:
* Inexistente.
« Inicial / ad hoc.
* Repetible, pero intuitivo.
 Proceso definido.
* Gestionado y medible.
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Descripcion del entorno tecnoldgico y alcance

1. Descripcidn del entorno tecnoldgico

Describir brevemente el entorno tecnolégico de la Entidad.

(Si se dispone de documentacion relativa al mapa de red, la ubicacién de los principales elementos de seguridad y sistemas de Tl dentro de |a red, etc. adjuntar en este punto).

2. Alcance
2.1.- Proceso/s de gestion seleccionado/s:
Proceso Arquitectura
* Proceso 1 * Aplicacion: SAP
* SW Gestor de Base de Datos: Oracle
* Sistema operativo: RHEL 7
* Proceso 2 * Aplicacion:
* SW Gestor de Base de Datos:
* Sistema operativo:
* Proceso N * Aplicacion:

* SW Gestor de Base de Datos:
* Sistema operativo:

2.2.- Resto de elementos y componentes del entorno de TI:

Tipologia Elemento seleccionado
Controlador de dominio ejemplo.es
Software de virtualizacion VMWare

Equipos de usuario

0987654321 (Epinar) y B0987654321 (Asalom)

Un elemento de la red de comunicaciones (ej. router, switches, punto de acceso
a red wifi, etc.)

rou01 (router de Internet)

Un elemento de seguridad (ej: firewall, IPS, proxy de correo, proxy de
navegacion, etc.)

Ironport01

Aplicacion 1

2.3.- Relacidn entre controles y elementos en los que se ha probado

Aplicacion N

Controlador | Software de Elemento Elemento

Equipos de

Aplic. | BBDD SO__| Aplic.

BBDD SO de dominio | virtualizacién usuario comunicaciones

seguridad

Al - CBCS 8 Cumplimiento de Legalidad

A2 Estrategia de Seguridad

A3 Organizacion y Personal de Tl

A4 Marco Normativo y Procedimental de
Seguridad

B1 Adquisicion de Aplicaciones y Sistemas

B2 Desarrollo de Aplicaciones

B3 Gestion de Cambios

C1-CBCS1 Inventarioy control de
dispositivos fisicos

C1 - CBCS 2 Inventario y control de software
autorizado

C2-CBCS3 Proceso continuo de
identificacion y remediacion de
vulnerabilidades

C3-CBCS 5 Configuraciones seguras del
software y hardware de dispositivos mdviles,
portatiles, equipos de sobremesa y servidores

C4 - CBCS 6 Registro de la actividad de los
usuarios (Mantenimiento, monitorizacién y
analisis de los LOG de auditoria)

C5 Servicios Externos

C6 Proteccion Frente a Malware




C7 Proteccion de Instalaciones e
Infraestructuras

C8 Gestion de Incidentes

C9 Monitorizacién

D1 - CBCS 4 Uso controlado de privilegios
administrativos

D2 Mecanismos de Identificacion y
Autenticacién

D3 Gestién de Derechos de Acceso

D4 Gestién de Usuarios

D5 Proteccidn de Redes y Comunicaciones

E1 - CBCS 7 Copia de seguridad de datos y
sistemas

E2 Plan de Continuidad

E3 Alta Disponibilidad
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Resultado de la valoracidn global de los Controles Generales de Tecnologias de la Informacion

Valoracidn global del control

A. Marco Organizativo

A1l - CBCS 8 Cumplimiento de Legalidad

0 - Inexistente.

A2 Estrategia de Seguridad

0 - Inexistente.

A3 Organizacion y Personal de Tl

0 - Inexistente.

A4 Marco Normativo y Procedimental de Seguridad

0 - Inexistente.

B. Gestion de Cambios en
Aplicaciones y Sistemas

B1 Adquisicion de Aplicaciones y Sistemas

0 - Inexistente.

B2 Desarrollo de Aplicaciones

0 - Inexistente.

B3 Gestion de Cambios

0 - Inexistente.

C. Operaciones de los Sistemas de
Informacion

C1-CBCS1 Inventarioy control de dispositivos fisicos

0 - Inexistente.

C1 - CBCS 2 Inventario y control de software autorizado

0 - Inexistente.

C2 - CBCS 3 Proceso continuo de identificacion y remediacion de
vulnerabilidades

0 - Inexistente.

C3 - CBCS 5 Configuraciones seguras del software y hardware de dispositivos
maviles, portatiles, equipos de sobremesa y servidores

0 - Inexistente.

C4 - CBCS 6 Registro de la actividad de los usuarios (Mantenimiento,
monitorizacion y analisis de los LOG de auditoria)

0 - Inexistente.

C5 Servicios Externos

0 - Inexistente.

C6 Proteccion Frente a Malware

0 - Inexistente.

C7 Proteccion de Instalaciones e Infraestructuras

0 - Inexistente.

C8 Gestion de Incidentes

0 - Inexistente.

C9 Monitorizacion

0 - Inexistente.




D. Controles de Acceso a Datos y
Programas

D1 - CBCS 4 Uso controlado de privilegios administrativos

0 - Inexistente.

D2 Mecanismos de Identificacion y Autenticacion

0 - Inexistente.

D3 Gestion de Derechos de Acceso

0 - Inexistente.

D4 Gestion de Usuarios

0 - Inexistente.

D5 Proteccion de Redes y Comunicaciones

0 - Inexistente.

E. Continuidad del Servicio

E1 - CBCS 7 Copia de seguridad de datos y sistemas

0 - Inexistente.

E2 Plan de Continuidad

0 - Inexistente.

E3 Alta Disponibilidad

0 - Inexistente.

Valoracidon general de los Controles Generales de TI




GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

A1l - CBCS 8 Cumplimiento de Legalidad

Valoracion del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

Objetivo de control: La entidad cumple con los r legales y regl. ios que le son de aplicacion.
Descripcion del control implantado en la N N R R Resultado de la R
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener L Resultado de la revisiéon
Entidad Auditoria del ENS
CBCS 8-1: Cumplimiento Politica de seguridad y responsabilidades respecto al ENS [ Documento:
del ENS Dispone de una politica de seguridad escrita?
Evidencia: La politica de seguridad est impresa o guardada en formato electronico. [ Muestreo:
Respecto a dicha politica de seguridad:
La Entidad cumple con 1.1.- ¢Ha sido aprobada por el 6rgano superior competente (de acuerdo a lo establecido en el articulo 11 del RD 3/2010)? Observaciones:
los requerimientos Evidencia: La politica de seguridad fue redactada por un érgano superior o ha sido aprobada (mediante algin registro escrito o electrénico) por
establecidos en el ENS. el mismo. En caso de que el drgano superior no disponga de politica de seguridad, debera tener una politica de seguridad elaborada por el
responsable STIC y aprobada por el Comité STIC y el Comité de Seguridad Corporativa. Ademas, existe un procedimiento de revision y firma
regular (este Gltimo si no existe una politica de seguridad redactada por un 6rgano superior).
1.2.- ¢Precisa los objetivos y mision de la organizacién?
Evidencia: Dentro de la politica se indica cudles son los objetivos genéricos y la mision de la organizacion.
1.3.- ¢Precisa el marco legal y enel quese n las actividades?
Evidencia: Dentro de la politica se indican las leyes que le son de aplicacin (LO 15/1999, RD 1720/2007, L39/2015, L40/2015, RD 3/2010, etc.)
asi como las distintas regulaciones que pudieran existir (4mbito europeo, local, etc.) (Por ejemplo: en un anexo incluir el listado de legislacion
aplicable).
1.4.- ¢Precisa los roles o funciones de seguridad, definiendo para cada uno, los deberes y responsabilidades del cargo, asi como el
pr para su ony r i
Evidencia: Dentro de la politica se indican los roles de seguridad dela 6n, del servicio, dela
seguridad (STIC), del sistema (TIC), , Op , usuarios, equipo de respuesta ante incidentes, etc.), sus deberes
(velar por el cumplimiento de la normativa, estar al tanto de los cambios de la tecnologia, realizar el andlisis de riesgos, etc.) y el procedimiento
para su designacin y renovacion (cada cuénto se renueva, por qué motivos, quién lo designa, etc.).
1.5.- ¢Precisa la estructura del comité/s para la gestion y coordinacion de la seguridad, detallando su ambito de responsabilidad, los miembros
org1 y la relacion con otros elementos de la organizacién?
Evidencia: Dentro de la politica se indican la existencia de un Comité STIC, su 6n (existencia de un sTIC,
de otros departamentos como seguridad fisica, seguridad operacional, etc.), su relacién con otros elementos de la organizacion (alta direccion,
comité de seguridad corporativa, etc.) y responsabilidad (redaccion de la Politica de Seguridad de las TIC, creacién y aprobacién de las normas y
procedimientos sobre el uso de las TIC, definicién de requisitos de formacion del personal TIC, etc.).
1.6.- ¢Precisa las directrices para la estructuracion de la documentacion de seguridad del sistema, su gestin y acceso?
Evidencia: Dentro de la politica se indica cul es el criterio para la calificacion de la ion, el procedi para su calificacion, quién
debe generarla y aprobarla, qué personas pueden acceder a ella, con qué frecuencia o bajo qué circunstancias debe revisarse, etc.
1.7.- ¢la politica de seguridad incluye una referencia a la legislacion aplicable en materia de tratamiento de datos de caracter personal y existe
coherencia entre dicha politica y la documentacion exigida por tal legislacion especifica?
Evidencia: Dentro de la politica se incluye referencia a la legislacién aplicable en materia de tratamiento de datos de caracter personal y existe
coherencia entre dicha politica y la 6n que exige la legislacion sobre de datos personal
Cuando el sistema auditado tenga por objeto el tratamiento de datos personales se tendré en cuenta el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos.
Declaracion de aplicabilidad del ENS [ Documento:
Taly como se exige en el punto 2.3 del Anexo Il del ENS, verificar que:
* La Entidad ha formalizado un documento con la declaracion de aplicabilidad, que recoge las medidas de seguridad que son de aplicacién en [ Muestreo:
Art.27.4 funcién del nivel y categoria del sistema.
* La declaracion de aplicabilidad ha sido firmada por el responsable de seguridad. Observaciones:
Informe de Auditoria del ENS [ Documento:
1.- Verificar que la entidad ha realizado la preceptiva auditoria de cumplimiento del ENS para los sistemas de categoria Media y Alta.
1.1.- Comprobar que la periodicidad de realizacin, es como minimo, bienal para la auditoria ordinaria. [ Muestreo:
1.2.- Si se han producido modificaciones sustanciales en el sistema de informacion, que puedan repercutir en las medidas de seguridad
requeridas, verificar que se ha realizado con caracter extraordinario la correspondiente auditorfa. Observaciones:
Evidencia: Solicitar el informe de auditoria.
1.3.- Constatar que los informes de auditoria han sido analizados por el responsable de seguridad y que éste ha presentado sus conclusiones al
responsable del sistema para que adopte las medidas correctoras adecuadas.
Evidencia: Solicitar posibles convocatorias, orden del dia y/o acta de reunion donde se presenten los resultados.
1.4.- Contrastar que la empresa de certificacion que ha realizado la auditoria es una empresa acreditada.
Art.34 Evidencia: Consultar el listado actualizado de las empresas certificadas (http: cen.cni.es/index.php ional-de-seguridad-
ens/entidades-de-certificacion).
2.- Para los sistemas de categoria Basica, verificar que se ha realizado una autoevaluacién (ésta puede ser realizada por el mismo personal que
administra el sistema de informacion, o en quien éste delegue).
2.1.- Comprobar que la periodicidad de realizacién, es como minimo, bienal.
Evidencia: Solicitar el informe resultado de la 6n (éste debe estar indicando si cada medida de seguridad esta
implantada y sujeta a revision regular y las evidencias que sustentan la valoracion anterior).
2.2.- Constatar que los informes de autoevaluacion han sido analizados por el responsable de seguridad y que éste ha elevado las conclusiones
al responsable del sistema para que adopte las medidas correctoras adecuadas.
Informe del estado de la sequridad [ Documento:
- éCumplimenta la Instruccién Técnica de Seguridad de Informe del Estado de la Seguridad regulada por Resolucion de 7 de octubre de 2016,
de la Secretaria de Estado de Administraciones Publicas? [ Muestreo:
Art.35 Evidencia: Dispone de acceso a la herramienta INES del portal del CCN y cuenta con una copia del informe individual generado en la dltima
campaiia. Dicho informe se encuentra en forma impresa o guardado en formato electrénico. Observaciones:
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A1l - CBCS 8 Cumplimiento de Legalidad

Objetivo de control: La entidad le con los r isitos legales y regl ios que le son de aplicacion.

Descripcién del control implantado en la Resultado de la Valoracién del Costelde
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener - Resultado de la revisién Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol ]

Publicacion del cumplimiento del ENS [ Documento:
Los érganos y Entidades de Derecho Péblico darén publicidad en las entes sedes 6nicas a las iones de idad, y

alos distintivos de seguridad de los que sean acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Seguridad.

1.- Comprobar que la entidad ha determinado la conformidad respecto al ENS de acuerdo a lo establecido en el propio ENS (es decir, para
sistemas de categoria Basica --> Mediante autoevaluacion o auditoria, y para sistemas de categora Media y Alta mediante auditoria). Observaciones:
Art.41 Evidencia: Ver resultado del control 8.1-Art.34

2.- Comprobar que le entidad ha publicado en su sede 6nica la iones de idad y los distintivos de seguridad
correspondientes.

Evidencia: Captura de pantalla de la sede electrnica en la que se observen las declaraciones y distintivos.

Muestreo:

[}

CBCS 8-2: Cumplimiento Delegado de Proteccion de Datos (DPD) (Art. 37, 38 y 39) u] Documento:
de la LOPD/RGPD 1.- Verificar que se ha designado el DPD exigido por el RGPD en su Articulo 37.
Evidencia: Documento formalizado del nombramiento del DPD. u] Muestreo:
2.- Constatar que el o el encargado del jento han publicado los datos de contacto del DPD y los han comunicado a la
La Entidad cumple con autoridad de control. Observaciones:
los requerimientos Evidencia: Registros ct i ala icacion a la AEPD y a la
establecidos en la 3.- Comprobar que la posicién del DPD le permite cumplir sus funciones segun lo establecido en el RGPD y que éste rinde cuentas directamente
LOPD/RGPD al més alto nivel jerarquico del responsable o encargado.
Evidencia: Organigrama en el que se identifique la posicién del DPD. Actas u otros registros utilizados para el reporte del DPD al responsable o
encargado.
Registro de actividades de tratamiento (Articulo 30] ] Documento:
1.- Verificar que la entidad dispone del registro de de jiento con la i6n requerida por el RGPD. Es decir:
a) el nombre y los datos de contacto del responsable y, en su caso, del del del y del delegado de

D Muestreo:
proteccion de datos;

b) los fines del tratamiento;

©) una descripcion de las categorias de interesados y de las categorias de datos personales;

Observaciones:

d)las categorias de destinatarios a quienes se o icarén los datos personales, incluidos los destinatarios en terceros paises u
organizaciones internacionales;

eJen su caso, las transferencias de datos personales a un tercer pais o una organizacién i ional, incluida la identificacién de dicho tercer
pais u organizacion i ional y, en el caso de las ias indicadas en el articulo 49, apartado 1, parrafo segundo, la documentacion

de garantias adecuadas;
) cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de seguridad a que se refiere el articulo 32, apartado 1.
Evidencia: Registro de actividades de tratamiento.

NOTA: La obligacidn anterior no aplicard a ninguna empresa ni organizacién que emplee a menos de 250 personas, a menos que el
tratamiento que realice pueda entraiar un riesgo para los derechos y libertades de los interesados, no sea ocasional, o incluya categorias
especiales de datos personales indicadas en el articulo 9, apartado 1, o datos personales relativos a condenas e infracciones penales a que se
refiere el articulo 10.

No

Andlisis de riesgos y i6n del impacto de las iones de iento (para los de riesqo alto) (Art. 32.2y 35)

1.- Verificar que la entidad ha realizado un analisis de riesgos de los tratamientos de datos personales bajo su responsabilidad, conforme a los
requisitos (75), (76), (77) y (83) del RGPD.

Evidencia: Registro de los andlisis de riesgo realizados.
Consultar https; aepd. i i is-de-riesgos-rgpd.pdf
2.- Verificar que la entidad ha realizado una evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos personales,
conforme a lo establecido en el requisito (84), cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por
su naturaleza, alcance, contexto o fines, entrafie un alto riesgo.

La evaluacién de impacto debe incluir:

[ Documento:

Muestreo:
]

Observaciones:

a) una descripcion sistemitica de las iones de jento previstas y de los fines del tratamiento, inclusive, cuando proceda, el interés
legitimo ido por el del i
b) una evaluacion de la necesidad y la idad de las iones de jento con respecto a su finalidad;

©) una evaluacién de los riesgos para los derechos y libertades de los interesados a que se refiere el apartado 1, y
d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de seguridad y mecanismos que garanticen la proteccion de

datos les, y a demostrar la idad con el presente teniendo en cuenta los derechos e intereses legitimos de los
interesados y de otras personas afectadas.
Evidencia: D i6n de las iones de impacto.

Informe de auditoria de cum;
Aclaracién: La realizacion de auditorias NO es un requisito explicito y obligatorio del RGPD. Este indica que (Art. 32.1) que:

".el yel do del iento aplicardn medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, que en su caso incluya, entre otros:

d) un proceso de verificacidn, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento."

1.- Verificar si la entidad dispone de un informe de auditoria conforme al requisito anterior. En caso contrario, identificar el proceso establecido|
para dar cumplimiento al requisito anterior.

Evidencia: Informe de auditorfa o equivalente.

[ Documento:

Muestreo:
]

Observaciones:
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A1l - CBCS 8 Cumplimiento de Legalidad

Objetivo de control:

La entidad le con los r

legales y regl. ios que le son de aplicacion.

Descripcion del control implantado en la

Resultado de la
Auditoria del ENS

Resultado de la revision

Valoracién del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

Documento:
O

Muestreo:
O

Observaciones:

Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener
Entidad
CBCS 8-3: Cumplimiento Informe de auditoria de sistemas anual_del Registro Contable de Facturas
de la Ley 25/2013, de 27 1.- La entidad dispone de la auditoria de sistemas realizada por las Intervenciones Generales u drganos equivalentes de cada Administracion,
. taly como se exige en el Art. 12.3.
de diciembre (Impulso 1.1.- Verificar que la entidad dispone del informe de auditorfa y que éste se realiza con periodicidad anual.
de la factura electrénica Evidencia: Solicitar el informe de auditoria y comprobar fechas de realizacion.
y creacién del registro 1.2.- Comprobar que el informe se realiza de acuerdo a los requisitos del Art. 12.3 y de las directrices contenidas en la “Gufa para las auditorias
contable de facturas) de los Registros Contables de Facturas” de la IGAE. En particular, constatar que dicho informe incluye:
No * Un analisis de los tiempos medios de inscripcion de facturas en el registro contable de facturas y del nimero y causas de facturas
. rechazadas en la fase de anotacion en el registro contable.
La Entidad cumple con * La revision de [a gestion de la seguridad en aspectos relack conla i icidad, integridad, ilidad y
los requerimientos disponibilidad de los datos y servicios de gestion.
establecidos en la Ley
25/2013, de 27 de
diciembre.
CBCS 8-4: Cumplimiento Cumplimiento del ENI
del ENI - Los sistemas se decuados a los criterios y en el Esquema Nacional de Interoperabilidad
(Disposicion transitoria RD 4/2010).
No 2.- En defecto del punto anterior, existe el Plan de Adecuacion al Esquema Nacional de y se encuentra aprobado|

La Entidad cumple con
los criterios y
recomendaciones

Documento:
O

Muestreo:
O

Observaciones:

Valoracién global del control Al - CBCS 8: 0 - Inexistente.
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A2 Estrategia de Seguridad

Objetivo de control: Disponer de Estrategia y Planificacion de Tl para el gobierno de la entidad
Coste de
Descripcion del trol i di I Resultado de |; Vals ion del
Subcontrol ENS € contro enta Pruebas a realizar y posibles evidencias a obtener esuitado ce fa Resultado de la revisién aloracion ce Recomendacién Riesgo | implantacion
Entidad Auditoria del ENS subcontrol
recomend.
A.2.1: Planificaciéon 1. ¢Existe un Plan Estratégico de los Sistemas de TI? =

estratégica de los SI Evidencia 1: Obtener dicho Plan y revisar si se encuentra aprobado y en vigor para el afio del ejercicio fiscalizado

Documento:
O

Muestreo:
O

Observaciones:

=

Documento:
O

Muestreo:
O

Observaciones:

Existencia de planificacion NO
estratégica de los SI
A.2.1: Planificacién Anual 1. ¢Existe un Plan Anual de Proyectos de SI?
de Proyectos de SI Evidencia 1: Obtener dicho Plan y revisar si se encuentra aprobado y en vigor para el afio del ejercicio fiscalizado
Existencia de planificacion NO
anual de proyectos de S|
aprobados para el ejercicio
fiscalizado.
A.2.1: Dotacién 1. ¢Existe dotacién presupuestaria para los proyectos incluidos en el Plan Anual de Proyectos de SI?
Presupuestaria para Evidencia 1: Obtener los presupuestos de la entidad para el afio del ejercicio fiscalizado y revisar que se encuentran las partidas
Proyectos de SI correspondientes a los proyectos incluidos en el Plan Anual de Proyectos de SI
NO

Existencia de dotacién
presupuestaria en el
ejercicio para el plan anual
de proyectos del ejercicio

=

Documento:
]

Muestreo:
]

Observaciones:

Valoracién global del control A2

0 - Inexistente.
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A3 Organizacién y Personal de Tl

Objetivo de control: Disponer de una organiza

n de la entidad que se encuentre alineada con los objetivos de seguridad de la

Coste de
Descripcién del control implantado en la Resultado de la Valoracién del
Subcontrol ENS d L ILE Pruebas a realizar y posibles evidencias a obtener culta Resultado de la revision Recomendacién Riesgo | implantacién
Entidad Auditoria del ENS subcontrol
recomend.
'A.3.1: Independencia Funcional 14 i informacion reas funcionales? Depende el e Ge la di
Evidencia 1: Obtener el organigrama de la entidad y concluir sobre la | 1 Documento:
Existe independencia funcional del uestres
departamente de sistemas respecto del no 0
resto de dreas Observaciones;
'A.3.2: Segregacion de Funciones Nivel MEDIO
1.- ¢Existe segregacion de funciones y tareas? 1 Documento:
. ie Evidencia: Consultar i licit ] b ti i funciones ‘que no son las mismas personas.
Se realiza una correcta segregacion de uestres
funciones en las tareas criticas Respecto  dicha segregacion de funcionesy tareas o
op.acc3 11+ econtempla Observaciones;
Evidencia: En el esquema de funciones aparecen “desarrollo” y “operacion”, y estan marcadas como incompatibles entre si.
1.2- ¢Contempla de tareas de “ M d " con
Evidencia: i ony del sistema” y “operacion”, y estan marcadas como incompatibles entre si.
13.- é{Contempla de tareas de “auditoriz V" con las de otra funcién el sistema?
Evidencia: i “auditoria o sistema
A.3.3: Formacién y Concienciacién 1.- ¢Se realizan ] de su papely para que la seguridad del sistema alcance los niveles exigidos? =
Evidencia: Dispe fimi que de la elabe 6n del plan i i6n, asi como su periodici v . Consultar dicho plan y los registros. a Documento:
) It " de su ejecucién.
Existe un compromiso en la formacién y Respecto a dicha concienciacién: o Muestreo:
concienciacion en seguridad de la 11 normativa b
informacion Evidencia: El contenido del plan i ion i ridad relati I b uso de los sistemas. Observaciones:
mp.per.3 12- d de incidents idad d " para su tratamiento por personal especializado?
Evidencia: EI ido del pl: la de incidentes, ridade i deban ser tratamiento por

13- ¢Forma parte del contenido el procedimiento de reporte de incidentes

de seguridad, sean reales o falsas alarmas?
d i reales o

Evidencia: El contenido del plan

llas mat requieran

Evidencia: Dispone de un plan de f 1 qu
io la deb suformacin.

Respecto a dicha formacién:

2.1.- éCubre a configuracin de sistemas?

de sistemas.

Evidencia: Dicho plan Jati
2.2.- ¢Cubre la deteccion y reaccion a ncidentes?

Evidencia: Dicho plan tiene contenidos formativos relativos a la deteccién y reaccion a incidentes.

2.3 éCubre la g porte en el que

da puesto de trabajo,

omola planificacién en la imparticién de la [ Documento:
[ Muestreo:

Observaciones:

mp.per.4 Evidencia: Dicho plan I a porte en el q ., al menos en lo que se refiere a almacenamiento, transferencia,

copia, distribucion y destruccion.
Evid P los cur periodo bz ali yau iden con las acciones
planificadas:
- Concienciacion sobre seguridad de la informacion.
- Uso de las aplicaciones criticas.

A.3.4: Indicadores de Cumplimiento de 1- o valorar deTi?

Objetivos Evidencia: Solicit: i6 dite el uso de indicad parte de la direccion.

Document
(u]

Muestreo:
(u]

Observaciones:

Se utilizan indicadores para valorar el No

cumplimiento de objetivos por parte de la

direccion

A.3.5: Nombramientos y Constitucién de 1-5e han real normativo y org delaseguridad?
OGrganos Evidencia: 6n que iento formal de I

Se han realizado los nombramientos y

1-
Evidencia q dite la constitucion gobierno de

constituido los organos de gobierno No
planificados en la Politica de Seguridad y
requeridos para el cumplimiento de las
obligaciones en cuanto a la seguridad de la
informacion

Documento:
(u]

Muestreo:
(u]

Observaciones:

Valoracion global del control A3
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A4 Marco Normativo y Procedimental de Seguridad

Objetivo de control: Establecer una normativa interna de seguridad de la informacién y procedimiento asociados
Descripcién del control implantado en la Resultado de la Valoracién del Costelde
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener o Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol recomend.

A.4.1: Normativa Interna
de Seguridad

La entidad ha
desarrollado una
Normativa Interna de
Seguridad

1.- éDispone de uno o varios documentos que constituyan la normativa de seguridad escrita?
Evidencia: La normativa de seguridad esté impresa y/o guardada en formato electrénico.
Respecto a dicha normativa de seguridad:

1.1.- éPrecisa el uso correcto de equipos, servicios e instalaciones?

Evidencia: Existen normativas respecto a la proteccion de equipos
contra el acceso fisico no autorizado a las instalaciones, etc. Estas normativas deben indicar cémo localizar los procedimientos relacionados.
1.2.- ¢Precisa lo que se considera uso indebido?

Evidencia: Existen normativas que indican lo que se considera un uso indebido de los equipos (p. ej.: utilizar el ordenador para fines
personales), los servicios (p. ej.: utilizar Internet para descargar idos no o las (p.

uso del correo 6 con fines personales, medidas

=

Documento:
O

Muestreo:
O

Observaciones:

org2 ej.: comer en la sala de servidores), la informacion (p. ej.: enviar datos confidenciales mediante correo electronico sin cifrar), etc.

1.3.- ¢Precisa la responsabilidad del personal con respecto al cumplimiento o violacién de estas normas (derechos, deberes y medidas
disciplinarias de acuerdo con la legislacion vigente)?
Evidencia: Existen normativas que indican los derechos (p. ej.: acceso al correo electrénico para el ejercicio de sus funciones), deberes (p. ej.:
informar de cualquier incidente que afecte a la seguridad de la informacién) y medidas disciplinarias (referencia
ala Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado Publico 0 adaptaciones particulares).

A.4.2: Procedimientos 1.- ¢Dispone de uno o varios que los de seguridad escritos? =

de Seguridad Evidencia: Los procedimientos de seguridad estan impresos y/o guardados en formato electrénico, los ha elaborado el responsable STIC y estén [ Documento:
aprobados por el Comité STIC. Ademis, existe un procedimiento de revisién y firma regular. Deben existir procedimientos para la mayoria de
Ias actividades rutinarias, cuanto més préximo al 100% mejor (p. ej.: sobre el inventariado de activos, la modificacion de reglas en el firewall, Muestreo:

La entidad ha las tareas de copia de seguridad o backup, el alta de usuarios, etc.). U

desarrollado un conjunto Respecto a dichos procedimientos de seguridad: Observaciones:

de Procedimientos de 1.1.- ¢Precisan como llevar a cabo las tareas habituales?

Seguridad para facilitar Evidencia: Cada procedimiento debe cubrir, entre otros, en qué condiciones se aplica, qué se debe hacer, qué registros quedan de fas )

. actividades, (p. ej.: el procedimiento de inventario de activos podria indicar “Tras la aprobacién del cambio -adicién, modificacién o supresién-

el cumplimiento de la de uno o més activos del inventario, la persona encargada y autorizada para dicho cambio -el administrador de sistemas si es un servidor, el

Normativa Interna de técnico de comunicaciones si es un elemento de red, etc.- deberé anotar en el inventario qué tipo de cambio se ha producido, sobre qué activo,

Seguridad Ia fecha y su nombre ~ademds de actualizar el detalle del activo-. En caso de encontrar algin problema en este procedimiento, reportarlo al
responsable STIC detallando,

org3 mediante el sistema de notificaciones previamente estipulado, cudl ha sido el problema y, al menos, una propuesta de solucion”).

1.2.- ¢Precisan quién debe hacer cada tarea?
Evidencia: Se asigna cada tarea a un rol (responsable STIC, administrador, operador, etc.) (p. ej.: el procedimiento de inventario de activos
podria indicar “Serd el administrador de sistemas quien revise cada 6 meses el inventario de activos, si identifica que no ha cambiado ningtn
activo desde la tltima revision, procederd a comprobar que efectivamente no se ha modificado nada dentro del alcance del inventario para
asegurar que no ha habido ningun cambio no autorizado i reportado”).

1.3.- ¢Precisan cémo identificar y reportar comportamientos anémalos?

Evidencia: Existe un procedimiento que define qué se entiende por comportamiento anémalo (p. ej.: recibir un mensaje de error de la
aplicacién), cémo y a quién debe reportarse (p. j.: debe reportarse qué aplicacion estaba usando, qué estaba haciendo y el mensaje de error
por correo electrénico a incidencias@organismo.es).

Valoracion global del control A4

0 - Inexistente.
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B1 Adquisicion de Aplicaciones y Sistemas

Objetivo de control: Disponer de un procedimiento para la compra de aplicaciones y sistemas de forma que se resp efecti alas idades reales y se tenga en consideracion los criterios de seguridad.
Descripcién del control implantado en la Resultado de la Valoracion del Exd
Subcontrol ENS P! N e Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol recomend.

B.1.1: Procedimiento de
Adquisicién de
Aplicaciones y Sistemas

Las aplicaciones y los
sistemas se compran en
base a un procedimiento
establecido que tiene en
consideracién los
criterios de seguridad de
la entidad

1.- ¢Existe un proceso formal para planificar la adquisicién de nuevos componentes del sistema?
Evidencia: Dispone de un procedimiento documentado que detalla los elementos que se deben tener en cuenta antes de la adquisicion de
nuevos componentes del sistema (p. ej.: adquisicién de un servidor, firewall, antivirus, cinta de backup, etc.), que incluye la persona
responsable de revisar y mantener este procedimiento. Dispone de un documento que indica las medidas de seguridad requeridas para los
nuevos adquiridos y su imiento (p. ej.: dispone de un checklist con los requisitos que debe tener el firewall ~cifrado IPSec,
stateful packet inspection, etc.-y su correspondiente indicacion sobre si lo cubre o no -en cuyo caso se argumenta el motivo- junto con el
nombre de la persona que ha realizado la verificacién y la fecha de la misma).

Respecto a dicho proceso de adquisicin:

1.1.- ¢Atiende las conclusiones del andlisis de riesgos [op.pl.1]?

Evidencia: Dicho procedimiento especifica que en la adquisicién de nuevos tiene prioridad la i6n de los ismos de
seguridad para el sistema que haya identificado el andlisis de riesgos y su plan de accién (p. e}.: el checklist indica si el motivo de algin requisito
impuesto al firewall proviene del analisis y gestion de riesgos).

1.2.- ¢Es acorde con la arquitectura de seguridad [op.pl.2]?

Evidencia: Dicho pr indica que las deben estar alineadas con la arquitectura de seguridad definida (p. ej.: si se ha
definido que la seguridad fisica esté compuesta por una puerta con cerradura para el CPD, la adquisicién de una nueva puerta debe obligar a

.pl.3 : . .
op-p que ésta vuelva a tener cerradura por lo que no valdria una nueva puerta sin un sistema igual o mejor de cierre).

1.3.- ¢Contempla las necesidades técnicas, de formacion y de financiacion de forma conjunta?
Evidencia: Dicho procedimiento contempla que el nuevo componente cumple con las medidas técnicas definidas (p. ej.: si las conexiones deben
ser HTTPS, el nuevo componente debe soportar HTTPS), que el personal a cargo del componente dispone de la formacion necesaria para su uso
o se le proporcionaré, y que ha recibido el consentimiento del departamento econémico para su adquisicion (p. ej.: el checklist contempla que
cumpla 0 no -en cuyo caso se el motivo- las i técnicas las de formacién si no estan cubiertas
actualmente indicaré la forma de cubrirlas mediante cursos, manuales, etc. aprobados).
Aspectos adicionales relacionados con este control:
2. ¢Se realizan las compras de aplicaciones y sistemas de acuerdo al procedimiento establecido?
Evidencia: Para un determinado numero de aplicaciones o sistemas adquiridos durante el periodo auditado, confirmar que se dispone de un
estudio preliminar realizado en base al procedimiento establecido.

B.1.2: Adquisicién de 1.- ¢El proceso formal para planificar la adquisicion de nuevos componentes del sistema tiene en consideracion los objetivos estratégicos de la

- y ?
Aplicaciones y Sistemas entidad? X
- Evidencia: Evaluar si el procedimiento garantiza la alineacion con los objetivos estratégicos de la entidad.

por Objetivos B cacion de soluciones -

Estratégicos y de - Propuestas de adquisicién

Seguridad - Comparacién de productos
- Aprobacion

Las aplicaciones y los NO ) ) . » o .

N 2.- éSe realizan las compras de aplicaciones y sistemas considerando la alineacion con los objetivos estratégicos de la entidad?

sistemas se compran en . " L.
Evidencia: Para un determinado numero de aplicaciones o sistemas adquiridos durante el periodo auditado, confirmar que se dispone de un

base a un procedimiento estudio preliminar que incluye la evaluacion de la adquisicién con los objetivos estratégicos de la entidad.

establecido que tiene en

consideracién los

objetivos estratégicos de

la entidad

B.1.3: Nivel MEDIO

Dimensionamiento en la 1.- éAntes de la puesta en explotacion, se han estudiado las necesidades de dimensionamiento?
Evidencia: Dispone de un estudio en cualquier formato con dicho anlisis, antes de cada adquisicion o puesta en explotacion, de las

Adq! n de N o

AHISK . de los medios o de los medios existentes, de modo que estos

Aplicaciones y Sistemas satisfagan los requisitos establecidos. En caso de que no queden satisfechos, se argumenta. Existen evidencias documentales de cada estudio,
en el que se refleja quién lo realizo, la fecha y el resultado.

Las aplicaciones y los Respecto a dicho estudio del dimensionamiento:

X R N oo
sistemas se compran 1.1.- ¢Cubre las necesidades de procesamiento? o
X Evidencia: Dicho estudio estima las necesidades de procesamiento (p. ej.: la CPUy memoria del di p el nimero

considerando el correcto de sesiones estimadas).

dimensionamiento para 1.2.- éCubre las de de 6n: durante su y durante el periodo que deba retenerse?

responder efectivamente Evidencia: Dicho estudio estima las i de tanto para su como para el tiempo durante el que la

a los requisitos informacion debe mantenerse (p. ej.:se ha calculado el volumen de datos generado cada dia, el nimero de dias que se utilizara el servicio y el

. N tiempo que la informacién debera estar accesible —tanto on-line como en un backup-, y el dispositivo lo soporta).
funcionales de usuario. “
" 1.3.- éCubre las necesidades de comunicacion?
op.pl.

Evidencia: Dicho estudio estima las necesidades de comunicacion (p. ej.: el ancho de banda disponible soporta el volumen de datos a transmitir
en cada momento, o que el

dispositivo soporta el acceso desde otra ubicacién).

1.4.- ¢Cubre las necesidades de personal: cantidad y cualificacién profesional?

Evidencia: Dicho estudio estima las necesidades de personal necesario para la gestion del mismo (p. e
gestion del elemento) de forma adecuada (p. ej.: la gestion del elemento se realizaré por personal que
domina su interfaz de uso y gestion).

1.5.- éCubre las necesidades de instalaciones y medios auxiliares?

Evidencia: Dicho estudio estima las necesidades de las i (p. ej.c el disp cabe por tamafio en el armario de servidores y
ademis quedan bahias libres donde ubicarlo) y los medios auxiliares (p. ej.: las frigorfas existentes

de aire acondicionado seran suficientes para seguir enfriando el CPD).

xiste personal con dedicacin para la

=

Documento:
O

Muestreo:
O

Observaciones:

=

Documento:
O

Muestreo:
O

Observaciones:




B.1.4: Adquisicién de
Aplicaciones y Sistemas
Evaluadas desde el
punto de vista de la
Seguridad

Las aplicaciones y los
sistemas que lo
requieran se compran
considerando que hayan
sido evaluados
conforme a normas
europeas o
internacionales de
seguridad.

op.pl.5

Nivel ALTO
1.- ¢Se utilizan sistemas, productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido evaluados conforme a normas europeas
ointernacionales?

Evidencia: Dispone de un listado de modelos para la adquisicién de componentes cuya evaluacién se haya realizado conforme a normas
europeas o internacionales (p. ej. cumple la ISO/IEC 15408 -Common Criteria-) o una certificacién funcional que contemple:

- Disefio, desarrollo, pruebas y revisién del componente con método.

- Andlisis de vulnerabilidades para ataques de nivel de competencia técnica tan alto como permita la tecnologia existente en el campo, o tan
alto como permita la normativa de referencia utilizada.

- Méximo nivel de confianza que proporcione la normativa utilizada respecto a la prueba de robustez de la seguridad del componente, cuando
es utilizado de forma distinta a la especificada por su documentacién de uso.

- Méximo nivel de confianza que proporcione la normativa utilizada respecto a la resistencia de las funciones de seguridad del producto, que se
basen en isticos o

resistencia a ataques directos que se ejecuten con informacién incorrecta pero sin
manipular el normal funcionamiento del producto segun su disefio.

- Garantizar, al menos documentalmente, que el fabricante del producto dispone de definidos para el de futuras
vulnerabilidades que se detecten en el producto. Existen evidencias de que los componentes han pasado dicha evaluacién o certificacion.

2.- ¢ estan los certificados reconocidos por el Esquema Nacional de Evaluacién y Certificacién de la Seguridad de las Tecnologias de la
Informacion?

Evidencia: Las certifi delos son por el Esquema Nacional de Evaluacién y Certificacién de la Seguridad de las
Tecnologias de la Informacion. Respecto a los componentes de cifra y generacion de firma electrénica han sido certificados criptolégicamente,
en términos de su fortaleza algoritmica, y existe evidencia de ello.

Aspectos adicionales relacionados con este control:

1. éSe utilizan sistemas, productos o equipos cuyas funcionalidades de seguridad y su nivel hayan sido evaluados conforme a normas europeas
ointernacionales?

Evidencia: Para cada uno de los componentes del sistema de nivel alto, se confirmaré que disponen de evaluacién de seguridad conforme a los
criterios anteriores

Documento:
]

Muestreo:
]

Observaciones:

Valoracidn global del control B1

0 - Inexistente.
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B2 Desarrollo de Aplicaciones

Objetivo de control:

Disponer de un procedimiento para el desarrollo de aplicaciones y sistemas de forma que se tenga en consideracion los criterios de seguridad.

Subcontrol ENS

Descripcion del control implantado en la

Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revi

Valoracién del
subcontrol

Recomendacion

Riesgo

Coste de
implantacién
recomend.

B.2.1: Metodologia de
Desarrollo

El desarrollo de
aplicaciones se realiza de
manera metodoldgica y
considera los criterios de
seguridad de la entidad

Nivel MEDIO

3.- ¢Aplica una metodologia de desarrollo reconocida?

Evidencia: Dispone de una politica o normativa documentada que indica el uso de una metodologia de desarrollo conocida (p. ej.: METRICA).
Existe evidencia documental del uso de la metodologfa de desarrollo (p. ej.: METRICA establece la elaboracién de una serie de documentos,
constatar que se han elaborado).

Respecto a dicha metodologia de desarrollo:

3.1.- ¢Toma en consideracidn los aspectos de seguridad a lo largo de todo el ciclo de vida?

Evidencia: Dicha metodologia de desarrollo toma en consideracion los aspectos de seguridad a lo largo de todo el ciclo de vida.

3.2.- ¢Trata especificamente los datos usados en pruebas?

Evidencia: Dicha metodologia de desarrollo trata especificamente los datos usados en pruebas.

3.3.- ¢Permite la inspeccién del cdigo fuente?

Evidencia: Dicha metodologia de desarrollo permite la inspeccion del codigo fuente.

3.4.- ¢Incluye normas de programacién segura?

Evidencia: Dicha metodologia de desarrollo incluye normas de programacién segura.

=

Documento:
O

Muestreo:
O

Observaciones:

4-ilos ismos de identificacién y son parte integral del disefio del sistema?
mp-sw.1 Evidencia: Dispone de una politica o normativa documentada respecto al disefio de un sistema que contempla los mecanismos de
identificacién y autenticacién.
4.1.- ¢Y los mecanismos de proteccién de la informacién tratada?
Evidencia: Dicha politica o normativa respecto al disefio contempla los mecanismos de proteccién de la informacion tratada.
4.2.- ¢Y 1a generacién y tratamiento de pistas de auditoria?
Evidencia: Dicha politica o normativa respecto al disefio contempla la generacién y tratamiento de pistas de auditoria.
Consultar el disefio de un desarrollo.
5.- ¢Se realizan las pruebas anteriores a la implantacién o modificacién de los sistemas de informacién con datos reales?
Evidencia: Dispone de una politica 0 normativa documentada que indica que las pruebas se realizan con datos ficticios o de datos reales
disociados o enmascarados, y en caso de que se realicen con datos reales se asegura el nivel de seguridad correspondiente. Existe evidencia
que en el entorno de desarrollo no existen datos reales, o de o contrario esté aprobado por el responsable.
B.2.2: Entornos de Nivel MEDIO =
Desarrollo 1.- ¢Se desarrollan aplicaciones sobre un sistema diferente y separado del de produccién? [ Documento:
Evidencia: Dispone de una politica 0 normativa documentada que indica que el desarrollo de aplicaciones se realiza sobre un sistema diferente
y separado del de produccién. Dispone de un inventario que identifica qué servidores se utilizan para desarrollo. Muestreo:
El desarrollo de 2.- éExisten herramientas o datos de desarrollo en el entorno de produccién? 0
aplicaciones se realiza en| ™" Evidencia: Dicha politica o normativa establece que en el entorno de produccién no pueden existir herramientas o datos de desarrollo. Observaciones:
sistemas o entornos Constatar que no existen herramientas de desarrollo en el entorno de produccién (p. ej.: no hay compiladores en los sistemas de produccién).
separados de produccién Verificar la separacién de entornos de desarrollo y operacion: Caracteristicas, requisitos y configuracién de estos.
B.2.3: Aceptacion y 1.~ ¢Dispone de un plan de pruebas antes de pasar a produccion para comprobar el correcto funcionamiento de la aplicacién? =
puesta en servi Evidencia: Dispone de un parala ¥ ejecucién de un plan de pruebas de una aplicacion. Existe [ Documento:
evidencia documental del plan de pruebas ejecutado y su resultado.
Respecto a dichas pruebas: ) Muestreo:
La aceptacion y puesta 1.1.- éComprueba que se cumplen los criterios de aceptacién en materia de seguridad?
en servicio de Evidencia: Dicho plan contempla pruebas de aceptacién en materia de seguridad. Observaciones:
aplicaciones 1.2.- ¢Comprueba que no se deteriora la seguridad de otros componentes del servicio?
desarrolladas se realiza Evidencia: Dicho plan contempla pruebas para constatar que no se deteriora la seguridad de otros componentes del servicio.
o 1.3.- ¢Se realizan en un entorno aislado?
de manera metodolégica mp.sw2 Evidencia: Dicho plan contempla que las pruebas se realizan en un entorno aislado (pre-produccion).

y considera los criterios
de seguridad de la
entidad

1.4.- ¢Utilizan datos reales?
Evidencia: Dicho plan contempla que las pruebas se realizan con datos ficticios o datos reales disociados o enmascarados, y en caso de que se
realicen con datos reales se asegura el nivel de seguridad correspondiente.

Nivel MEDIO

2.- ¢Previamente a la entrada en servicio, se le realiza un andlisis de vulnerabilidades?

Evidencia: Dicho plan contempla la ejecucion de un anlisis de vulnerabilidades. Consultar los resultados y, si estos han identificado alguna
vulnerabilidad, ver cémo se ha resuelto.

2.1.- ¢¥ se le realiza una prueba de penetracion?

o

ndo

Prueba adicional a realizar para evaluar este control
1. ¢Se requiere de la aprobacion del usuario en las pruebas de testeo previamente al paso a produccion? (8.3.6)

Evidencia: Los procedimientos de gestion de cambios y puesta en produccién de sistemas adquiridos o desarrollados, incluyen la aceptacién del
usuario final de las pruebas de testeo.

Para un nimero de cambios o puestas en produccién de sistemas, verificar la existencia de la aprovacién formal por parte del usuario.

=

Documento:
O

Muestreo:
O

Observaciones:

Valoracidn global del control B2

0 - Inexistente.
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B3 Gestion de Cambios

Objetivo de control:

los

de los

yde sus

ipcion del control i . N . Resultado de la Valoracion del N o d?,
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacion Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
B.3.1: Procedimientos Nivel MEDIO =
para la gestion de 1.- ¢Se gestiona de forma continua la configuracion? [ Documento:
3 Evidencia: Dispone de un procedimiento documentado que indica la frecuencia y motivos por los que se debe modificar la configuracién del sistema e incluye: la
cambios de 6n del a del cambio, las pruebas de seguridad del sistema bajo la nueva configuracién, y la retencion de la configuracion Muestreo:
configuracién del op-exp-3 previa por un tiempo preestablecido. Consultar si se dispone de copias de seguridad de la configuracién actual 0
sistema Observaciones:
Existen pr — —
o Prueba adicional a realizar para evaluar este control:
para la gestion de 2. éSe utiliza alguna herramienta para automatizar la gestién de cambios en la configuracién de los sistemas? [ Documento:
cambios de Evidencia: La entidad dispone de herramientas software para la gestion integral de la configuracién de los sistemas.
configuracién del [ Muestreo:
sistema 3. ¢Se realizala gestion continuada de la i6n en las aplicaciones y sistemas si
Evidencia: Se dispone de documentacin que acredita la gestion continuada de la ion de todas las aplicaciones y sistemas si Observaciones:
Lista de cambios de configuracion en sistemas relevantes del entorno IT desde el principio del periodo de auditoria hasta la fecha de la prueba. Seleccionar una
muestra de cambios y comprobar que fueron:
+ debidamente registrados (se registran todas las solicitudes)
+ debidamente autorizados
+ debidamente probados
+ debidamente aprobados
-Documentacin generada de los cambios realizados (a nivel de codigo, manuales de usuario...).
~Evidencia suficiente de que el proceso de cambios es regularmente (p.e, é d , revision de los cambios a produccion...)
B.3.2: Procedimientos Nivel MEDIO =
para la gestién de 1.- éDispone de un control continuo de cambios realizados en el sistema? [ Documento:
) Evidencia: Dispone de un procedimiento documentado que indica los motivos por los que se debe cambiar un componente del sistema e incluye: la aprobacion del
cambios de responsable, la documentacion del cambio, las pruebas de seguridad del sistema tras el cambio, y Ia retencién de una copia del componente previo por un tiempo [ Muestreo:
componentes o Consultar si se di de copias de seguridad de la versién del software actual y la inmediata anterior de los diferentes componentes. Este
arquitectura del sistema pre uentra enlazadt el imic de 6n del inventario de activos, de actualizacién de los procedimientos operativos Observaciones:
conel biadoy de i6n del plan de del negocio (si aplica).
Existen procedimientos Respecto a dicho control de cambios:
= 1.1.- ¢Analiza todos los cambios anunciados por el fabricante o proveedor para determinar su conveniencia para ser incorporados o no?
para la gestion de Evidencia: Dispone de evidencias del analisis de todos los cambios anunciados, asi como del motivo de su aplicacion o no.
cambios de 1.3.- ¢Se planifican los cambios para reducir el impacto sobre la prestacién de los servicios afectados?
componentes o opexp.5 Evidencia: Dicho procedimiento contempla la ventana de tiempo en que el cambio afecta en menor medida a los servicios relacionados, realizandose el cambio en
arquitectura del sistema dicha ventana si as se estima oportuno. Consultar el dltimo cambio realizado y ver si se realizé en la ventana de tiempo estipulada.
1.4.- éSe determina mediante analisis de riesgos si los cambios son relevantes para la seguridad del sistema? En caso de que el cambio implique una situacion de
riesgo de nivel alto ¢es aprobado el cambio explicitamente de forma previa a su implantacién?
Evidencia: Dicho procedimiento contempla la actualizacion previa al cambio del analisis de riesgos (que contempla la situacion tras el cambio), la persona
responsable de dicha actualizacién y, en caso de que el riesgo resultante sea alto, requerird la aprobacién explicita del cambio por parte del propietario. Consultar
elimpacto de los cambios en el analisis de riesgos.
Prueba adicional a realizar para evaluar este control: =
1. éSe realiza efectivamente la gestion continuada de los cambios en las aplicaciones y sistemas significativos? [ Documento:
Evidencia: Se dispone de documentacin que acredita la gestion continuada de los cambios di v de todas las aplicaciones y sistemas
significativos, incluyendo: [ Muestreo:

Lista de cambios de arquitectura y componentes en sistemas relevantes del entorno IT desde el principio del periodo de auditoria hasta la fecha de la prueba,
Seleccionar una muestra de cambios y comprobar que fueron:
+ debidamente registrados (se registran todas las solicitudes)
+ debidamente autorizados
+ debidamente probados
+ debidamente aprobados
-Documentacin generada de los cambios realizados (a nivel de codigo, manuales de usuario...).
~Evidencia suficiente de que el proceso de cambios es regularmente (p.e, comité de cambios, revision de los cambios a produccion...)

B.3.3: Responsables y
6rganos para la gestion
de cambios de
aplicaciones o sistemas

Se han asignado
responsabilidades y
constituido organos para
la gestion continuada de
cambios en aplicaciones
y sistemas

1. ¢Se han asignado responsabilidades y constituido organos para la gestion continuada de cambios en aplicaciones y sistemas?
Evidencia:

Se dispone de documentacion que acredita la asignacion de responsabilidades relativas a la gestién continuada de los cambios en aplicaciones y sistemas.
Se dispone de actas de constitucion de organos de gestion de cambios.

Observaciones:

=}

0
0

Documento:

Muestreo:

Observaciones:




B.3.4: Pruebas de testeo
de los cambios en
aplicaciones y sistemas

Se realizan pruebas de

Nivel MEDIO
1.2.- ¢Antes de poner en producci6n una nueva versién o una versién parcheada se comprueba en un equipo que no esté en produccién (equivalente al de

enlos aspectos q p ) que la nueva instalacién funciona correctamente y no disminuye la eficacia de las funciones necesarias para el
trabajo diario?
Evidencia: Dicho procedimiento contempla la realizacion y el registro de pruebas previas a la puesta en produccién del cambio (que, quién, cémo y cuéndo).
Consultar el iltimo cambio realizado, y hacer muestreo, si se considera.

=}

Documento:
0

Muestreo:
0

Observaciones:

. op.exp.5
testeo previas a la p-exp-
puesta en produccién de
los cambios en
aplicaciones y sistemas
- =
B.3.5: Entornos para Nivel MEDIO
i .
pruebas separados de 1. £Se desarrollan aplicaciones sobre un sistema diferentey separado del de produccion? ) ) ) [ Documento:
d Evidencia: Dispone de una politica o normativa documentada que indica que el desarrollo de aplicaciones se realiza sobre un sistema diferente y separado del de
produc produccién. Dispone de un inventario que identifica qué servidores se utilizan para desarrollo. [ Muestreo:
mp.sw.1 2.- ¢Existen herramientas o datos de desarrollo en el entorno de produccion?
Se dispone de entornos Evidencia: Dicha politica o normativa establece que en el entorno de produccién no pueden existir herramientas o datos de desarrollo. Constatar que no existen Observaciones:
separados del herramientas de desarrollo en el entorno de produccion (p. ej.: no hay compil enlos sistemas de i6n). Verificar la separacion de entornos de
i desarrollo y operacion: Caracteristicas, requisitos y configuracion de estos.
produccion para la
realizacién de pruebas Prueba adicional a realizar para evaluar este control:
3. ¢Se utilizan entornos separados de produccion las pruebas de testeo de cambios en configuraci del sistema previ alpasoa
produccion?
Evidencia: Para un determinado nimero de cambios registrados, verificar la documentacion y los registros para confirmar las pruebas en entornos separados de
produccion
B.3.6: Aprobacién del 1.- ¢Se requiere de la aprobacién del usuario en las pruebas de testeo previamente al paso a produccion? =
usuario en las pruebas Evidencia: Los procedimientos de gestion de cambios y puesta en produccién de sistemas adquiridos o desarrollados, incluyen la aceptacin del usuario final de las [ Documento:
de test pruebas de testeo.
e testeo Para un niimero de cambios o puestas en produccién de sistemas, verificar la existencia de la aprovacion formal por parte del usuario. [ Muestreo:
Se requiere la NO Observaciones:
aprobacion del usuario
en las pruebas de testeo
previamente al paso a
produccién
B.3.7: Separacién de las 1.- ¢Existe segregacion de funciones y tareas? =
tareas para la gestién Evidencia: Consultar funciones incompatibles y solicitar el nombre de las personas que tienen asignadas dichas funciones para constatar que no son las mismas. [ Documento:
3 personas.
de cambios de Muestreo:
aplicaciones o sistemas |°P-2cc:3 o
Observaciones:
Se gestiona la
separacion de las tareas — — —
! | de | Prueba adicional a realizar para evaluar este control:
y el control de los 1. ¢Se realiza separacion de las tareas y el control de los accesos a los distintos entornos utilizado para pruebas de testeo en aplicaciones y sistemas? [ Documento:
accesos a los distintos Evidencia: Los procedimientos de gestion de cambios d i6 i de aplicaciones y sistemas incluyen la separacién formal de
entornos utilizado para tareas y el control de accesos a los distintos entornos. [ Muestreo:
desarrollo y pruebas de
- Evidencia: Se comprueba que, tanto organicamente como a nivel de accesos logicos, las siguientes tareas son realizadas por personas diferentes. Observaciones:
testeo en aplicaciones y o
N - Solicitar/aprobar desarrollos de programas o cambios en los programas.
sistemas - Programar el desarrollo o cambio
- Traspaso de programas a/desde produccion
- Monitorizar el desarrollo de programas y cambios.
Obtener una lista de usuarios con acceso a los entornos de desarrollo. Verificar si exite una autorizacion formal.
Obtener listado de los usuarios que estan autorizados para transportar los cambios al entorno de produccién. Verificar si existen coincidencias con el listado de
desarrolladores.
B.3.8: Registro de 1. ¢Se realiza la gestion documental y registro de las peticionos y los cambios en las aplicaciones y sistemas significativos? =
cambios y solicitudes Evidencia: Se disp tacion que acredita el de las peticiones y los cambios de configuracién, arquitectura y componentes de [ Documento:
todas las y sistemas
Muestreo:
Se documentan y Lista de cambios de arquitectura y componentes en sistemas relevantes del entorno IT desde el principio del periodo de auditoria hasta la fecha de la prueba. o
registran los cambiosy [NO Seleccionar una muestra de cambios y comprobar que fueron: Observaciones:

las solicitudes

- debidamente registrados (se registran todas las solicitudes)
- debidamente autorizados

- debidamente probados

- debidamente aprobados

Valoracion global del control B3

0 - Inexistente.
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C1-CBCS1 Inventarioy control de dispositivos fisicos

Objetivo de control: Gestionar acti todos los dispositivos hardware en la red, de forma que sélo los dispositivos autorizados tengan acceso a la red.
Descripcion del control implantado en la Resultado de la Valoracién del Exd
Subcontrol ENS [z . e Pruebas a realizar y posibles evidencias a obtener o Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol recomend.

CBCS 1.1: Inventario de
activos fisicos
autorizados

La entidad dispone de un
inventario de activos
fisicos autorizados
completo, actualizado y
detallado.

1.- ¢ Dispone de un inventario de activos fisicos?

Evidencia: Dispone de un inventario de los elementos que componen el sistema, en el que se detalla su identificador, fabricante y modelo (p.
ej.: “JUPITER” - Cisco 2128, “ORION” - Dell PowerEdge R420, etc.).

Respecto a dicho inventario:

1.1.- ¢Identifica la naturaleza de los elementos?

Evidencia: Cada elemento del inventario tiene especificado de qué tipo es (p. ej.: el elemento “JUPITER” indica que es un router, el elemento
“ORION” indica que es un servidor, etc.).

1.2- ¢Elinventario incluye el detalle necesario?

Elinventario debe cubrir todo el dominio de seguridad del responsable de la seguridad del sistema de informacién, hasta alcanzar los puntos de
interconexion y los servicios prestados por terceros. La granularidad debe ser suficiente para cubrir las necesidades de reporte de incidentes y
para hacer un seguimiento, tanto formal (auditorfas) como reactivo en el proceso de gestién de incidentes.

- Identificacién del activo: fabricante, modelo, nimero de serie

- Configuracién del activo: perfi, politica, software instalado

- Equipamiento de red: MAC, IP asignada (o rango)

- Ubicacién del activo: ¢dénde esta?

- Propiedad del activo: persona responsable del mismo.

op.exp.1 1.3.- ¢Identifica a los responsables de los elementos?

Evidencia: Cada elemento del inventario tiene i quién es su (p.ej.rel del router es el de
1.4.- ¢Se mantiene actualizado?
Evidencia: Dispone de un procedimiento documentado que especifica el responsable y la frecuencia de su revision y/o actualizacion. El
inventario refleja que la fecha de tiltima revision y/o actualizacién concuerda con la especificada en el procedimiento.
1.5.- ¢Se dispone de un procedimiento para la aprobacién del uso de nuevo hardware?
Evidencia: Dispone de un procedimiento para solicitar la autorizacién de nuevos elementos HW (quién puede solicitarlo, cémo debe hacerlo,
quién debe autorizar, etc.).
Aspectos adicionales relacionados con este control:
1.- éC6mo se actualiza el inventario? ¢De forma manual o ? Si es de forma itica, indicar ienta utilizada.
Evidencia 1: En el caso de que la sea manual: Procedimiento de de realizarlo, frecuencia de
actualizacion, etc.
Evidencia 2: En el caso de que la izacion sea atica: Procedimiento de revision de la herramienta utilizada.
Evidencia 3: Realizar un muestreo de elementos HW y comprobar que el inventario esta correctamente actualizado.

CBCS 1-2: Control de Mantenimiento de la configuracion:
£Como se garantiza que no se conectan a la red de la entidad dispositivos o elementos HW no autorizados?

. Posibles alternativas:

autorizados - Control reactivo: Se dispone de un procedimiento de revisién periédica de hardware no Bl limiento indica de
su realizacion, alcance, frecuencia, medidas a adoptar ante la deteccién de HW no autorizado.

La entidad dispone de Evidencia: Solicitar procedimiento y evidencias de su ejecucién.

medidas de seguridad - Control preventivo: La entidad dispone de procedimientos/politicas que describen las medidas de seguridad a implantar para controlar

para controlar (detectar (detectar o restringir) el acceso de dispositivos fisicos no autorizados.

o Dichas medidas pueden variar de una entidad a otra. Posibles alternativas son:
y restringir) el acceso de . N (1) - . .
No activar en los paneles de parcheo lo que no sea necesario (ej. si en una toma de red no est previsto que se conecte nadie, no cablearla).
dispositivos fisicos no * No activar los puertos de switches no utilizados.
autorizados. No * Restringir el nimero de MACs que se pueden conectar a una toma de red.

* Aprender la primera MAC que se conecta a una toma de red y restringir la conexién de otras diferentes (en el caso de dispositivos de red
CISCO, el comando que se utiliza es "sticky”).
Evidencia: Obtener procedimiento, gufa, etc. donde se describa la implementacién de la medida de seguridad, responsables de implementarla,

frecuencia de revisién, etc. y obtener evidencia de su eficacia operativa.

(1) El panel de parcheo (patch panel en inglés) es el punto de la red informdtica donde terminan todos los cables del cableado estructurado.
Los puntos de red van desde las cajas de suelo o rosetas ubicadas en los puestos de trabajo hasta el rack o armario de telecomunicaciones,
donde se encuentra instalado el panel de parcheo.

Documento:
]

Muestreo:
]

Observaciones:

Documento:
O

Muestreo:
O

Observaciones:

Valoracién global del control C1 - CBSC1

0 - Inexistente.




GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

C1 - CBCS 2 Inventario y control de software autorizado

Objetivo de control:

Gestionar activamente todo el software en los sistemas, de forma que sélo se pueda instalar y ejecutar software autorizado.

Subcontrol ENS

Descripcion del control implantado en la
Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revisién

Valoracion del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

CBCS 2-1: Inventario de
SW autorizado

La entidad dispone de un
inventario de SW
completo, actualizado y
detallado.

1.- ¢Dispone de un inventario de software?
Evidencia: Dispone de un inventario de los elementos SW que componen el sistema.
* Fabricante, producto, versién y parches aplicados.
* Elemento/s HW en los que se encuentra instalado.
Respecto a dicho inventario:
1.1.- ¢El inventario incluye el detalle necesario?
- Fabricante, producto, versién y parches aplicados.
- Elemento/s HW en los que se encuentra instalado.
- Propiedad del activo: persona responsable del mismo.
1.2.- ¢Identifica a los responsables de los elementos?
Evidencia: Cada elemento del inventario tiene especificado quién es su responsable.
1.3.- ¢Se mantiene actualizado?
Evidencia: Dispone de un procedimiento documentado que especifica el responsable y la frecuencia de su revision y/o actualizacién. EI
inventario refleja que la fecha de tltima revision y/o actualizacion concuerda con la especificada en el procedimiento.
4.- ¢Se dispone de un procedimiento para la aprobacién del uso de nuevo software y existe una relacién de SW autorizado?
Evidencia: Dispone de un procedimiento para solicitar la autorizacién de nuevos elementos SW (quién puede solicitarlo, como debe hacerlo,

Documento:
O

Muestreo:
O

Observacion

es:

op.exp.1 ) ) i Ver CBCS 1.1
quién debe autorizar, etc.) y una relacién del SW cuyo uso esta autorizado en la entidad.
Aspectos adicionales relacionados con este control:
1.- éC6mo se actualiza el inventario? ¢De forma manual o ? Si es de forma indicar ienta utilizada.
Evidencia 1: En el caso de que la sea manual: Pre de de realizarlo, frecuencia de
actualizacién, etc.
Evidencia 2: En el caso de que la izacion sea atica: Pr de revision de la herramienta utilizada.
Evidencia 3: Realizar un muestreo de software y comprobar que el inventario esta correctamente actualizado.
CBCS 2-2: SW soportado 1.- ¢Dispone de un plan de mantenimiento del software? [ Documento:
por el fabricante. Evidencia: Dispone de un que indica los arevisar, de la revision y evidencias a generar.
Solicitar evidencias de la ejecucion del plan. [ Muestreo:
EI SW utilizado por la Respecto a dicho plan de mantenimiento: Observaciones:
entidad tiene soporte del 1.1.- éAtiende a las especificaciones de los fabricantes en lo relativo a instalacién y mantenimiento de los sistemas?
fabricante. En caso Evidencia: Dispone de las especificaciones de los fabricantes en lo relativo a instalacion y mantenimiento de los sistemas. El procedimiento
contrario, se marca en el refleja dichas especificaciones.
inventario como fuera de ) )
Prueba ja para evaluar este control:
soporte. 1.- éSe controlan las fechas de fin de soporte del SW?
op.exp.4 Evidencia: Dispone de un procedimiento para la revision del SW autorizado en la entidad y las fechas dadas por los fabricantes de fin de

soporte. Este procedimiento incluye:
- Responsable de realizar este control.
- Frecuencia de realizacion (considerar que los procesos de actualizacion del SW pueden ser complejos y largos (e]. del SW de sistema
operativo, de base de datos, etc.) por o que la frecuencia de realizacién debe permitir un margen de actuacién suficiente.
- Relacién con el proceso de "Adquisicién de nuevos componentes" (op.pl.3), que asegure que una vez detectado la necesidad de actualizacion
del SW, para aquél que requiera la compra de nuevas licencias, éstas son adquiridas en tiempo y forma oportuno.
2.- ¢Existe software fuera de soporte por parte del fabricante?
Evidencia: Revisar el inventario de hardware y software y, para una muestra de elementos, comprobar que estos se encuentran dentro del
soporte del fabricante.

CBCS 2-3: Control de SW
no autorizado

La entidad dispone de
mecanismos que
impiden la instalacion y
ejecucion de SW no
autorizado.

de fortificacién o de los sistemas previo a su entrada en operacién que garantice la aplicacién de

1.- ¢Dispone de un
Ia regla de minima funcionalidad?

NOTA: Sélo revisar la existencia del procedimiento y que contemple la instalacién Gnicamente del SW necesario (no revisar resto del
procedimiento, ya que se ve en el CBCS 5).

Evidencia: Dispone de un
configuracion segura previa a su entrada en operacin.

Dicho procedimiento esté avalado por una autoridad reconocida (p. ej.: plantillas de seguridad y recomendaciones de bastionado el CCN).
Existe evidencia documental (p. ej.: checklist) de la fortificacion realizada a los sistemas, indicando la persona que lo realizo y la fecha y la
versién del procedimiento que utilizd.

que indica las a realizar en los sistemas (perfil de seguridad) para su

Respecto a dicho procedimiento de bastionado:
1.1.- éIndica que el sistema proporcione la funcionalidad requerida para que la organizacion alcance sus objetivos y ninguna otra
funcionalidad?

Evidencia: El procedimiento indica que se desactiven las funcionalidades no requeridas, ni necesarias, ni de interés o inadecuadas, ya sean
gratuitas, de operacién, administracién o auditorfa.

[ Documento:

Muestreo:
]

Observaciones:




GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

C1 - CBCS 2 Inventario y control de software autorizado

Objetivo de control:

Gestionar activamente todo el software en los sistemas, de forma que sélo se pueda instalar y ejecutar software autorizado.

Descripcion del control implantado en la

Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener
Entidad
Prueba adicional a realizar para evaluar este control:
1.- En cuanto al bastionado de equipos, ¢las guias de configuracion incluyen el detalle del SW a instalar por tipo de sistema y/o usuario? (ej. SW.
ainstalar en el equipo cliente de un usuario no administrador del area de gestion presupuestaria, SW a instalar en el servidor de BBDD de la
op.exp.2 b) aplicacion X, etc.).

Evidencia:

* Existen guias u otros documentos técnicos que indican el detalle del SW a instalar en funcion del perfil del usuario. Estas guias se utilizan
para la instalacion y plataformado de los equipos.

* Existen maquetas en funcién del tipo usuario/dispositivo, que se utilizan para plataformar los equipos.

2. Mantenimiento de la configuracién:

Una vez instalados y configurados los sistemas con el SW necesario, ¢c6mo se garantiza que el usuario no pueda instalarse nuevo SW?

Posibles alternativas:

- Control reactivo: Se dispone de un procedimiento de revision periddica de software no controlado. I procedimiento indica responsables de su
realizacién, alcance, frecuencia, medidas a adoptar ante la deteccién de SW no autorizado.

Evidencia: Solicitar procedimiento y evidencias de su ejecucion.

- Control preventivo: Se utilizan herramientas de listas blancas de aplicaciones, librerfas, etc... (e]. Applocker). Si éste es el caso revisar si estén
configuradas en modo auditorfa (s6lo registra las aplicaciones que se ejecutan) o en modo bloqueo (no permite ejecutar nada que no esté en
las listas blancas).

NOTA: Si los usuarios son administradores de sus equipos, en la mayoria de los casos, este control NO va a ser efectivo (porque dispondran de
permisos para instalarse lo que deseen). Y, aunque no sean administradores, no es 100% efectivo, porque no te permite el control de todo el
tipo de SW (e}. Macros) i de la no ejecucién del SW portable.

Resultado de la
Auditoria del ENS

Resultado de la revision

Valoracién del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

Documento:
O

Muestreo:
O

Observaciones:

Valoracién global del control C1 - CBSC2

0 - Inexistente.
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Anexo 4 Programa de auditoria (Fichas de revision)

C2-CBCS 3 Proceso continuo de identificacion y remediacion de vulnerabilidades

Objetivo de control:

Disponer de un proceso continuo para obtener informacion sobre nuevas vulnerabi

ades, identificarlas, remediarlas y reducir la ventana de oportunidad a los atacantes.

Subcontrol ENS

Descripcion del control implantado en la
Entidad

" N N N Resultado de la .
Pruebas a realizar y posibles evidencias a obtener Auditoria del ENS Resultado de la revisién

Valoracién del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

CBCS 3-1 Identificacién
de vulnerabilidades

op.exp.4
Existe un proceso para

identificar las
vulnerabilidades de los

Publicacién de defectos por los fabricantes ) Documento:
1.- ¢Efectda un seguimiento continuo de los anuncios de defectos realizados por los fabricantes?

Evidencia 1: Dispone de mecanismos para el seguimiento continuo de los anuncios de defectos (p. ej.: suscripcién a lista de correo de avisos de [ Muestreo:
defectos por parte del fabricante, contratacion de un servicio directamente con el fabricante para el envio periédico de los defectos publicados

y su andlisis, suscripcion a paginas de la industria donde se publique esta informacién (CCN-CERT, Hispasec, proveedores de este tipo de Observaciones:

noticias, etc.). Dispone de un procedimiento documentado que indica quién y con qué frecuencia monitorizar esos anuncios.
Evidencia 2: Obtener evidencias de la ejecucin de este procedimiento.

componentes del sistema
que asegura que éstas
son identificadas en
tiempo oportuno.

mp.sw.2

1.-¢Previamente a la entrada en servicio de un sistema, se le realiza un analisis de vulnerabilidades? ) Documento:
Evidencia 1: Comprobar que el plan de puesta en servicio de un sistema contempla la ejecucion de un andlisis de vulnerabilidades.
Evidencia 2: De un listado de sistemas puestos en servicio durante el periodo de auditoria, solicitar los resultados del escaneo de [ Muestreo:

vulnerabilidades u otras evidencias de su ejecucién.
Observaciones:
2.- ¢Y se le realiza una prueba de penetracion?

Evidencia 1: Comprobar que el plan de puesta en servicio de un sistema contempla la ejecucién de una prueba de penetracion.

Evidencia 2: De un listado de sistemas puestos en servicio durante el periodo de auditoria, solicitar los resultados de la prueba de penetracién u
otras evidencias de su ejecucion.

3.- Inspeccién de codigo fuente: ¢Se considera la oportunidad de realizar una auditorfa de codigo fuente?
Evidencia: Dicho plan contempla la oportunidad de realizar una auditorfa de cdigo fuente. Consultar los resultados, o en caso de que no se
haya realizado consultar los motivos para ello.

No

Prueba complementaria para evaluar este control:
Tras la puesta en servicio de un sistema, y a lo largo de toda su vida util:

1.- ¢Se realizan escaneos de vulnerabilidades periédicos? En caso afirmativo, identificar alcance, frecuencia, responsables.

Evidencia 1: Procedimiento de realizacién de escaneos de vulnerabilidades, que describa los sistemas incluidos en el alcance de dicho
procedimiento, responsables de realizarlo y frecuencia.

Evidencia 2: Solicitar los informes resultado de los ltimos escaneos realizados.

Evidencia 3: Identificar la herramienta de escaneo utilizada y si ésta dispone de registros de ejecucién revisar que la frecuencia y alcance
indicados en el procedimiento concuerdan con estos.

Documento:
0

Muestreo:
0

Observaciones:

1.3.- Tests de penetracion:
Evidencia 1: Comprobar que el plan de puesta en servicio de un sistema contempla la ejecucién de una prueba de penetracion.
Evidencia 2: De un listado de sistemas puestos en servicio durante el periodo de auditoria, solicitar los resultados del test de penetracién
realizado u otras evidencias de su ejecuci

CBCS 3-2 Priorizacién
Las vulnerabilidades
identificadas son analizadas
y priorizadas para su
resolucion atendiendo al op.exp.dc)
riesgo que suponen para la
seguridad del sistema.

¢Dispone de un procedimiento para analizar, priorizar y determinar cudndo aplicar las actualizaciones de seguridad, parches, mejoras y nuevas ) Documento:
versiones, teniendo en cuenta el cambio en el riesgo de cara a su priorizacion?

Evidencia 1: Dispone de un procedimiento para analizar, priorizar (en funcion del cambio en el riesgo derivado por la aplicacién o no de la [ Muestreo:
recomendacién) y determinar cudndo aplicar las actualizaciones de seguridad, parches, nuevas versiones y cualquiera de las actuaciones

necesarias para la resolucién de defectos de seguridad. Dicho procedimiento contempla el proceso para reportar los cambios que pudieran ser Observaciones:
necesarios.

Aspectos con este control:

Para una relacién de las vulnerabilidades identificadas en el apartado anterior, revisar la priorizacién realizada. Comprobar la coherencia entre
Ia priorizacién realizada con la criticidad asignada por el fabricante.

CBCS 3-3 Resolucién de
vulnerabilidades

Se realiza un seguimiento
de la correccion de las
vulnerabilidades
identificadas, de forma
que se garantiza que
éstas son resueltas en el
tiempo previsto en el
procedimiento.

No

1.- ¢Se realiza el seguimiento de la correccin de las vulnerabilidades identificadas que, de acuerdo a la gestion de riesgos se ha decidido

] Documento:
resolver?

de jentoy de realizarlo. Solicitar evidencia de la ejecucion del plan.
i la entidad realiza escaneos periédicos sobre los mismos sistemas, comprobar que las vulnerabilidades identificadas en un
informe para las que se ha decidido realizar acciones correctoras, no aparecen en el siguiente escaneo de vulnerabilidades.

Muestreo:
0

Observaciones:

CBCS 3-4 Parcheo

La entidad dispone de
procedimientos y
herramientas que
permiten aplicar los
parches de seguridad
publicados por los

¢Se gestiona de forma continua la configuracién? ) Documento:
Evidencia: Cumple los requisitos de las medidas [op.acc.4], [op.exp.2], [op.exp.4] y [op.exp.7]. Dispone de un procedimiento documentado que

indica la frecuencia y motivos por los que se debe modificar la configuracién del sistema e incluye: la aprobacion del responsable, la [ Muestreo:
documentacién del cambio, las pruebas de seguridad del sistema bajo la nueva configuracién, y Ia retencién de la configuracién previa por un

tiempo preestablecido. Consultar si se dispone de copias de seguridad de la configuracion actual y la inmediata anterior de los diferentes Observaciones:
componentes.
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Anexo 4 Programa de auditoria (Fichas de revision)

C2-CBCS 3 Proceso continuo de identificacion y remediacion de vulnerabilidades

Objetivo de control:

Disponer de un proceso continuo para obtener informacion sobre nuevas vulnerabilidades, identificarlas, remediarlas y reducir la ventana de oportunidad a los atacantes.

Subcontrol ENS

Descripcion del control implantado en la
Entidad

" N N N Resultado de la .
Pruebas a realizar y posibles evidencias a obtener Auditoria del ENS Resultado de la revisién

fabricantes en un tiempo
razonable. op.exp.3

Valoracién del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

Prueba complementaria para evaluar este control:

¢Existe un procedimiento sobre el parcheo de dispositivos?

Evidencia 1: Obtener dicho procedimiento y revisar si incluye alcance, frecuencia y método (p.ej. Parcheo automético en equipos cliente y
manual en servidores, aplicacién de parches de forma acumulada cada x tiempo, etc.).

Evidencia 2: Si el parcheo se realiza mediante una herramienta, identificar ésta y, si estan disponibles, revisar registros de ejecucion.
Evidencia 3: En equipos cliente que se actualicen mediante herramienta, comprobar que el sistema fuerza la instalacién de parches y
actualizaciones, y que el usuario no puede ni posponerla i

Evidencia 4. Seleccionar una muestra de sistemas y consultar el nivel de parcheo y actualizacién y su fecha de realizacién.

Documento:
0

Muestreo:
0

Observaciones:

Valoracion global del control C2- CBSC3 0 - Inexistente.




GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

C3-CBCS 5 Configuraciones seguras del software y hardware de dispositivos méviles, portatiles, equipos de sobremesa y servidores

Objetivo de control:

Establecer, implantar y gestionar (seguimiento, reporte y correccién) la configuracién de seguridad de los dispositivos méviles, portatiles, servidores y eq

s

prevenir ataq la exp

de servicios y configuraciones vulnerables.

T

de sobr: b

e un proceso de control de cambios y gestion de la configuracion riguroso, con el objetivo de

Descripcion del control implantado en la . B R B Resultado de la Valoracién del L, . B Coste d?,
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacion Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
op.exp.2 1.- ¢Dispone de un de fortificacion o de los sistemas previo a su entrada en operacion? [ Documento:
Evidencia: Dispone de un pr que indica las a realizar en los sistemas (perfil de seguridad) para su
configuracion segura previa a su entrada en operacion. Dicho procedimiento esté avalado por una autoridad reconocida (p. ej.: plantillas de [ Muestreo:
seguridad y recomendaciones de bastionado del CCN. Existe evidencia documental (p. ej.: checklist) de la fortificacion realizada a los sistemas,
indicando la persona que lo realizd y la fecha y la version del procedimiento que utilizé. Observaciones:
Respecto a dicho procedimiento de bastionado:
1.0.- Alcance: ¢Qué tipo de cubre (servidores, equipos de , portatiles, moviles y tabletas, etc.)?
1.0.1.- éContempla diferentes lineas base de (0 imégenes de en funcién del tipo de dispositivo y funcionalidad (ej.
dentro de los servidores, puede ser necesario definir un bastionado diferente para un servidor de la DMZ, un servidor de correo o un servidor
de BBDD de la red interna)?.
1.0.2.- Esta basado en checklist, guias y r iones de fabri y/o de referencia? (Posibles alternativas: guias
desarrolladas por el ENS, NIST (https://nvd.nist.gov/ncp/repository), CIS
1.1~ ¢Indica que se retiren las cuentas y contrasefias estandar?
Evidencia: El procedimiento indica que se retiren las cuentas y contrasefias estandar (p. ej.: los servidores Linux no deben tener la cuenta
“root”, los servidores Windows no deben tener la cuenta “administrador” ni “invitado”, etc.). Solicitar el listado de usuarios para comprobar
. L. que no existen cuentas que se han debido retirar segun el procedimiento.
CBCS 5-1 Configuracion 1.2.- ¢Indica que el sistema proporcione la funcionalidad requerida para que la organizacién alcance sus objetivos y ninguna otra
segura funcionalidad?
Evidencia: El procedimiento indica que se desactiven las funcionalidades no requeridas, ni necesarias, ni de interés o inadecuadas, ya sean
La entidad ha definido, gratuitas, de operacion, administracién o auditoria (p. ej.: si se adquiere un firewall para proteger el perimetro y este proporciona la
documentdo e ! funcionalidad de acceso remoto mediante VPN IPSec, si dicha funcionalidad afiadida no es necesaria ni ha sido solicitada por el responsable
N ) debera haber sido deshabilitada), asi como que éstas queden documentadas y el motivo de que se hayan deshabilitado.
implantado estdndares 1.3.- ¢Detalla los mecanismos a utilizar para mantener el reloj del sistema en hora? > Este control esta también directamente relacionado con
de configuracién segura el control relativo a asegurar la fecha y hora del sistema en los registros de actividad (ver control 6.2)
para todos los sistemas Evidencia: El procedimiento indica de qué fuentes se tomara la hora del sistema. Preferiblemente considerara mas de una fuente.
operativos y SW
2.- Las medidas de seguridad seran respetuosas con el usuario y protegeran a éste, salvo que se exponga conscientemente a un riesgo. éindica
el sistema esa posibilidad al usuario, y tiene éste que dar su consentimiento expreso asumiendo el riesgo?
Evidencia: Dispone de un procedimiento documentado para registrar qué situaciones pueden poner en riesgo la seguridad y asegurar que estas
requieren el consentimiento expreso del usuario. Si el usuario realiza una accién que puede poner en riesgo la seguridad pero la organizacion la
consiente bajo la responsabilidad del usuario (p. ej.: exportar un listado de datos de caracter personal para un tratamiento especifico conocido
por la organizacién, pero que requiere crear un fichero temporal que debe cumplir las mismas medidas de seguridad que el fichero original), el
usuario tendra que aceptar esa posibilidad, su y (p. €j.: en ese caso debe aparecerle al usuario
una ventana de advertencia, que por defecto tendra marcada la opcién de “no continuar”, de esto al usuario y ' la
aceptacion de las condiciones). Consultar si quedan registros de estos consentimientos de los usuarios.
3.- ¢La configuracion por defecto es segura?
Evidencia: Por defecto, la configuracién del sistema es segura (p. ej.: en caso de que el usuario no haya especificado una clave para un servicio,
ésta no estaré vacia, sino que tendra una clave preconfigurada —que no sea estandar-).
1.- éSe gestiona de forma continua la configuracion? [ Documento:
Evidencia: Cumple los requisitos de las medidas [op.acc.4], [op.exp.2], [op.exp.4] y [op.exp.7]. Dispone de un procedimiento documentado que
CBCS 5-2: Gestion de la indica la frecuencia y motivos por los que se debe modificar la configuracion del sistema e incluye: la aprobacién del responsable, la [ Muestreo:
configuracién documentacién del cambio, las pruebas de seguridad del sistema bajo la nueva configuracién, y la retencion de la configuracion previa por un
La entidad dispone de tiempo preestablecido. Consultar si se dispone de copias de seguridad de la configuracion actual y a inmediata anterior de los diferentes Observaciones:
. componentes.
mecanismos que le
permiten detectar
cambios no autorizados
op.exp3

o erréneos de la
configuracion y su
correccion (vuelta a la
configuracion segura) en
un periodo de tiempo
oportuno.

Prueba complementaria para evaluar este control:

1.- éCémo garantiza que las configuraciones actuales cumplen con lo anterior, es decir, que no se han realizado cambios en la configuracién
posteriores a la instalacién que perjudiquen la seguridad del sistema?

Una posible alternativa es el uso de herramientas de gestion de la y monitorizacié itica de la
el CIS). Otra alternativa menos robusta pero més sencilla es hacer revisiones periédicas de la configuracién.

i6n (como indica

Documento:
]

Muestreo:
]

Observaciones:

Valoracién global del control C3- CBSC5

0 - Inexistente.
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Anexo 4 Programa de auditoria (Fichas de revision)

C4 - CBCS 6 Registro de la actividad de los usuarios (Mantenimiento, monitorizacion y analisis de los LOG de auditoria)

Objetivo de control:

Recoger, gestionar y analizar logs de eventos que pueden ayudar a d ) o recup

se de un ataque.

P, N ik Coste de
Descripcion del control implantado en la N N R R Resultado de la R Valoracién del ., R B .
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener . Resultado de la revisiéon Recomendaciéon Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
CBCS 6-1: Activacién de 1.- éSe registran todas las actividades de los usuarios en el sistema especialmente activando los registros de actividad en los servidores? [ Documento:
logs de auditoria Evidencia: Dispone de una politica o normativa documentada que indica que se deben registrar todas las actividades de los usuarios en el
sistema. Existen mecanismos para aplicar dicha politica o normativa y dichos mecanismos estan activados. [ Muestreo:
Evidencia 2: Muestreo. Seleccionar una muestra de sistemas y comprobar que los registros de actividad son coherentes con lo definido en la
El log de auditoria estd politica. Observaciones:
activado en todos los
sistemas y dispositivos Respecto a dichos registros:
de red y contiene el 1.1.-éLa determinacion de fas actividades a registrar y su nivel de detalle se determina en base al andliss de riesgos del sistema?
- Evidencia: La politica o normativa los establece en base al resultado del andlisis de riesgos ((op.pl.1]).
detalle suficiente para la 1.1.1 - En base al andlisis anterior (u otros criterios si fuera el caso), la politica describe qué nivel de detalle se ha de incluir en cada log.
deteccién, andl Evidencia: Procedimiento para la gestion de registros de auditoria. Comprobar que incluye la informacién que se registrara.
investigacion y Evidencia 2: Muestreo. Seleccionar una muestra de sistemas y comprobar que los registros de actividad son coherentes con lo definido en la
prevencion de politica.
ciberatagues. 1.2.- ¢Indican quién realiza la actividad, cuéndo la realiza y sobre qué informacion, sea cual sea el usuario?
Evidencia: Dicha politica o normativa establece qué se debe registrar quién realiza la actividad, cuéndo la realiza y sobre qué informacién.
Dispone de un procedimiento documentado relacionado con “[op.exp.2] Configuracion de seguridad” en el que se detalla los mecanismos a
op.exp-8 utilizar para mantener el reloj del sistema en hora. Consultar i los de registro estai (p. ej.: 1a lectura por un
humano de ese registro podria ser que el usuario user34 el 16-10-2010 a las 14:59:37 modificé Ia tupla 328 de la base de datos “tramites”).
1.3~ ¢Incluye la actividad de los operadores y administradores del sistema?
Evidencia: Dicha politica o normativa establece que se debe registrar la actividad de los operadores y administradores del sistema. Consultar si
los mecanismos de registro almacenan los accesos a la configuracion del sistema de forma que los propios operadores y administradores no
puedan modificarlos.
1.4.- éIncluye tanto las actividades realizadas con éxito como los intentos fracasados?
Evidencia: Dicha politica o normativa establece que se debe registrar tanto las actividades realizadas con éxito como los intentos fracasados.
Consultar si los mecanismos de registro almacenan ambos.
CBCS 6-2: Nivel Alto D Documento:
Almacenamiento de 1.- ¢Se encuentran protegidos los registros del sistema?
. Evidencia: Dispone de un inventario de los registros de actividad, donde ademés se recoge el personal autorizado a su acceso, modificacion o Muestreo:
logs: Re'f’""“" v eliminacién. Dispone de un plan para garantizar la capacidad de almacenamiento de registros atendiendo a su volumen y politica de retencion. U
proteccién Observaciones:
Respecto a dichos registros:
Los logs se conservan 1.1.- ¢Esta determinado el periodo de retencién de los mismos?
durante el tiempo Evidencia: Dispone de un procedimiento documentado del periodo de retencién de los mismos, que establece ademas del periodo de retencion
— - de evidencias tras un incidente. El inventario de registros recoge el periodo de retencion de los mismos. Dispone de un procedimiento
indicado en la politica de documentado para la eliminacion de los registros tras el periodo estipulado de retencién, incluyendo las copias de seguridad (si existen).
retencién, de forma que Consultar i la antigiiedad de los registros concuerda con el periodo de retencién establecido.
se encuentran
disponibles para su 1.2.- ¢la fecha y hora de los mismos esta asegurada?
consulta y analisis. Evidencia: Dispone de mecanismos para garantizar la fecha y hora de su generacion conforme a [mp.info.5). Constatar que la fecha y hora de
op.exp.10 diversos sistemas, sobre todo de aquellos que generan o almacenan registros de actividad, s la correcta.

Durante dicho periodo,
el control de acceso
garantiza que no se
producen accesos no
autorizados.

1.3.- ¢Se encuentran protegidos frente a su 6n por personal no
Evidencia: Dispone de mecanismos que impiden el acceso, 6n o 6n de registros o 6n de la 6n de los
mismos por personal no autorizado. Consultar Ia lista de accesos autorizados y constatar que no hay ninguna incompatibilidad conforme a lo
establecido en “[op.acc.3] Segregacién de funciones y tareas”.

1.4.- éLas copias de seguridad, si existen, se ajustan a los mismos requisitos?

Evidencia: Dispone de una politica o normativa de seguridad que determina los niveles de seguridad a aplicar a las copias de seguridad, si
existen, de los registros alineada con los requisitos establecidos a los registros en vivo. Constatar que las medidas de seguridad aplicadas a las
copias de seguridad cumplen lo indicado en dicha politica o normativa.
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C4 - CBCS 6 Registro de la actividad de los usuarios (Mantenimiento, monitorizacion y analisis de los LOG de auditoria)

Objetivo de control:

Recoger, gestionar y analizar logs de eventos que pueden ayudar a detectar, entender o recuperarse de un ataque.

P, N ik Coste de
Descripcion del control implantado en la N N R R Resultado de la L Valoracién del ., R B .
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener . Resultado de la revisiéon Recomendaciéon Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.

CBCS 6-3: Centralizacién Nivel Medio [ Documento:
y revisién de logs 1.- ¢Se revisan informalmente los registros de actividad en busca de patrones anormales?

Evidencia: Dicha politica 0 normativa establece que se debe revisar periédicamente los registros de actividad para detectar posibles acciones [ Muestreo:

sospechosas o ilicitas. Consultar posibles resultados de estas revisiones informales.
Los logs de todos los Observaciones:
sistemas son revisados Prueba complementaria para evaluar este control
periédicamente para Aunque el objetivo final no es la centralizacion, esta estrategia facilita enormemente la realizacion de revisiones periédicas con un coste
detectar anomalias y razonable. Por ello, considerar: ) )

bl is0s d 1.- ¢Se centralizan los logs generados en los diferentes sistemas?
posibles compromisos de 1.1.- §C6mo? (volcado diario de los logs, reenvio de los logs al sistema central una vez escritos en el sistema original, escritura directa del log
la seguridad del sistema. del sistema en el equipo centralizador de logs, etc.).
Se dispone de op.exp.8
mecanismos para la
centralizacién de los logs
de auditoria, de forma
que se facilite la
realizacion de las
revisiones anteriores.
CBCS 6- Nivel Alto ] Documento:
Monitorizacién y 1.- ¢Se dispone de un sistema de de registros y de eventos?
Jaci Evidencia: Dispone de una consola de seguridad centralizada que revise y centralice los registros de actividad automaticamente. Existen [ Muestreo:

correfacion herramientas para analizar los registros en busca de actividades fuera de lo normal. Comprobar el resultado del andlisis y posibles actividades

inusuales. Observaciones:
La entidad dispone de un
SIEM (Security
Information and Event  |op.exp.8

Management) o una
herramienta de analitica
de logs para realizar
correlacion y andlisis de
logs.

Valoracidn global del control C4- CBSC6

0 - Inexistente.
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C5 Servicios Externos

Objetivo de control:

Gestionar la seguridad y el cumplimiento de los servicios externos

Descripcién del control implantado en la ~ B B B Resultado de la L Valoracién del ., B B Costelde
Subcontrol ENS . Pruebas a realizar y posibles evidencias a obtener . Resultado de la revision Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
C.5.1.- Nivel de 1.- ¢Se han analizado los riesgos de la contratacién de servicios externos? =
Cumplimiento del Evidencia: El analisis de riesgos identifica los riesgos asociados al proveedor externo. ] Documento:
Previamente a la utilizacion de recursos externos se ha establecido:
Servicio 1.1.- éLas caracteristicas del servicio prestado? ] Muestreo:
Dispone de un i de pasos previos a la contratacion de servicios externos que requiere el detalle por parte
Se ha establecido el nivel del proveedor de las caracteristicas del servicio a prestar, y estos satisfacen los requisitos de servicio y seguridad requeridos y aprobados Observaciones:
de clumplimiento de los i Existe evidencia por el proveedor (p. ej.: contrato firmado por personal con capacidad de representacion
servicios externos legal del proveedor) de las caracteristicas del servicio.
opext 1.2.- éLo que se considera calidad minima y las consecuencias de su incumplimiento?
i Dicho requiere también el detalle de lo que se considera calidad minima y las consecuencias para el proveedor de su
incumplimiento. Existe evidencia documental reconocida por el proveedor (p. ej. contrato firmado por personal con capacidad de representacion
legal del proveedor) de la calidad minima exigida (acuerdo de nivel de servicio) y las desu y posibles
en su caso.
1.3.- ¢Las responsabilidades de las partes?
Evidencia: Dicho procedimiento requiere también el establecimiento de las funciones o roles, obligaciones y responsabilidades de cada parte.
Existe evidencia documental reconocida por el proveedor (p. ej.: contrato firmado por personal con capacidad de representacion legal del
proveedor) de las responsabilidades de las partes.
C.5.2.- Gestién del Nivel 1.- ¢Dispone de un sistema rutinario para medir el cumplimiento de las obligaciones de servicio? =
de Cumplimiento del Dispone de un pr que define la frecuencia de medicién del cumplimiento de las obligaciones de servicio, el [ Documento:
s responsable de dicha medicion y el protocolo de actuacion en caso de incumplimiento. £l seguimiento requerido podria estar incluido en el
Servicio . s i
contrato (informes a realizar, revisiones, monitorizacion...) Consultar los resultados de las mediciones. [ Muestreo:
2.- ¢Dispone de un procedimiento para neutralizar cualquier desviacion fuera del margen de tolerancia acordado?
Se gestiona de manera Evidencia: Dicho procedimiento contempla un protocolo de actuacion en caso de incumplimiento o degradacién en la calidad acordada en Observaciones:
continuada el nivel de [op.ext.1]. Consultar si se ha detectado algn incumplimiento de las obligaciones de servicio y qué actuacion se ha llevado a cabo.
cumplimiento de 3.-¢Se han ido el ismoy los pr de coordinacion para llevar a cabo las tareas de mantenimiento de los sistemas
o afectados por el acuerdo?
servicios externos et Dispone de un pr que define el y l0s pr de coordinacién para llevar a cabo las
T tareas de mantenimiento de los sistemas afectados por el acuerdo (p. i el proveedor externo se ocupa del mantenimiento de un servidor, se
tendra que acordar como podra acceder al CPD para sus labores in-situ de mantenimiento, o si el proveedor externo proporciona servicios de
conectividad y estos deben sufrir un corte por una tarea de su mantenimiento se debe acordar en qué momento se llevara a cabo, etc.). Consultar
si se esta cumpliendo el procedimiento.
4.- ¢Se han ido el ismoy los pr de coordinacion en caso de incidentes y desastres?
Evidencia: El procedimiento de gestion de incidentes sobre el servicio externo estara relacionado con el definido en [op.exp.7]. Consultar si se esta
el pr
C.5.3.- Requisitos de 1.- ¢Se ha transmitido al proveedor de servicio sus obligaciones sobre la seguridad de los sistemas que proveen servicio a la administracion? =
Seguridad de los Evidencia: El contrato debe contener todas las clausulas relativas a los requisitos de seguridad de los sistemas para cumplir el ENS, de acuerdo a [ Documento:
L su clasificacion, a la ion de y alo expuesto en el Anexo Il del ENS.
Servicios Externos . i ; i
Se ha aplicado el procedimiento de seleccion aprobado o correspondiente a la entidad para la adjudicacién del contrato. [ Muestreo:
El contrato contiene clausulas de confidencialidad y propiedad intelectual.
Se planifican y gestionan o Observaciones:

los requisitos de
seguridad de las
empresas externas
contratadas para la
provision de servicios




C.5.4.- Gestion de la

Seguridad de los

Se gestiona la seguridad
de los servicios de Cloud
mediante la correcta
implantacién de medidas
de seguridad por parte
del proveedor de servicio

NO

1.- éSe ha transmitido al proveedor de servicio sus obligaciones adicionales sobre la seguridad de los sistemas que proveen servicios de Cloud a la
administracién?

Evidencia: El contrato debe contener todas clausulas relativas a los requisitos adicionales de seguridad de los servicios prestados mediente Cloud,

particularmente los siguientes (CCN-STIC-823):

- Los elementos virtualizados y los elementos de virtualizacién se tratarén igual que los elementos fisicos correspondientes a efectos de
configuracién, mantenimiento, reglas de seguridad y aspectos regulatorios.

- Las im4genes de los elementos virtuales se tratarén como datos con los mismos requisitos de seguridad que la informacién y los servicios
manejados por dichos elementos virtuales.

- Debe cumplir los requisitos de la norma CCN-STIC 811 relativa a interconexién, en funcién de la categorfa del sistema propio y el otro lado de la
interconexion.

Nivel BAIO

- Los componentes de seguridad del tipo DMZ, cortafuegos o agentes (proxy) no debern residir en la misma méquina base que los componentes
de produccién.

- El perimetro de la red fisica que soporte la comunidad cumplir los requisitos de la guia CCN-STIC-811 reativa a puntos de interconexién.

- Se registraran todas las actuaciones de creacién, traslado, activacién y destruccién de elementos virtuales. Asf mismo se registrard el montaje y
la retirada de soportes de informacidn, fisicos o virtuales.

- Los requisitos de identificacién y icacion del del hipervisor
ENS.

- Implicaciones (o ejemplos)

alos de un sistema de categoria MEDIA segun el

- La red dedicada a usuarios ENS es una red fisicamente diferenciada de otras redes que pueda tener el proveedor.
-Si el usuario contrata una interconexién al proveedor, por ejemplo a Internet, el proveedor tendrd una méquina separada que preste los servicios
de frontera.

Nivel MEDIO
- Ademés de los requisitos para Comunidad BAJA:

- No se compartirdn equipos base con otras comunidades.

- No se compartird el mismo hipervisor con otras comunidades.

- La administracién del hipervisor estar4 separada de la administracién de los elementos virtualizados: diferentes interfaces, diferentes cuentas de

y diferentes
- Los requisitos de identificacién y i del del hipervisor alos de un sistema de categoria ALTA segn el
ENS.

Nivel ALTO

=

Documento:
]

Muestreo:
]

Observaciones:

Valoracion global del control C5

0 - Inexistente.
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C6 Proteccion Frente a Malware

Objetivo de control:

Disponer de una adecuada politica de proteccién contra el malware

Subcontrol ENS

Descripcion del control implantado en la

Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revi

Valoracién del
subcontrol

Recomendacion

Riesgo

Coste de
implantacién
recomend.

C.6.1.- Proteccion Frente
a Codigo Dafiino

La entidad implementa
una adecuada proteccién
frente a cddigo dafiino
en servidores y puestos
de trabajo

1.- éDispone de mecanismos de prevencién y reaccién frente a codigo dafiino (virus, gusanos, troyanos, programas espia y “malware” en
general)?

Evidencia: Dispone de un procedimiento documentado que indica, entre las actividades a realizar en los sistemas (perfil de seguridad) para su
configuracion segura previa a su entrada en operacion ([op.exp.2]), el uso de mecanismos de prevencion frente a cédigo dafiino para todos los
equipos (servidores y puestos de trabajo). Dispone de un procedimiento documentado que define la reaccién frente a cdigo dafiino.
Consultar s este tipo de sistemas disponen de herramientas de prevencién de cédigo dafiino.

Respecto a dichos mecanismos frente a cédigo dafiino:

1.1.- ¢Siguen un conforme a las r iones del fabricante?

Evidencia: Dispone de las recomendaciones del fabricante. Las opciones de aplicadas son las por el fabricante (p.
ej.: andlisis de ejecucion de programas, andlisis de correo entrante y saliente, bloqueo automatico de cddigo dafiino, etc.), asf como las
referentes a frecuencia de actualizacién; en caso contrario estd documentado el motivo.

Comprobar Ia gestion ante posibles ataques, infecciones, etc...

Bplicacién
Documento:
O

Muestreo:
O

Observaciones:

op-exp.6 Aspectos adicionales relacionados con este control:
2. ¢Actualiza periodicamente la base de datos de firmas? ¢Con qué ismo y idad? ¢Qué se incluyen en la actualizacién
periddica?
Evidencia: Confirmar en el gestor del sistema si lo hubiera, o en equipos finales, la Gltima 6ny la configuracién de las
automaticas.
3. ¢Tiene instaladas las funcionalidades del producto que proporcionan la proteccién necesaria?
Evidencia: Confirmar en el gestor del sistema si lo hubiera, o en equipos finales, las funcionalidades habilitadas.
4. ¢Cémo protege a aquello equipos que no pueden instalar el software de proteccién corporativo?
Evidencia: Consultar con el responsable la existencia de una lista de equipos que no disponen del software corporativo. Consultar la
configuracién de seguridad de una muestra de dichos equipos.
C.6.2.- Proteccién de 1.- éLa informacion que se distribuye por medio de correo electrénico se protege, tanto en el cuerpo de los mensajes como en los anexos? Bplica
Correo Electrénico Evidencia: Dispone de un procedimiento documentado para la proteccién, acorde a su nivel de clasificacién, de la informacién que se distribuye [ Documento:
por medio de correo electrénico y se protege, tanto en el cuerpo de los mensajes como en los anexos
(relacionado con [mp.info.6] limpieza de documentos). Consultar que los correos electrénicos cumplen con el procedimiento. Muestreo:
La entidad implementa 2.- ¢Se protege la i6n de i de mensajes y imiento de i o
una adecuada proteccion Evidencia: Dispone de una politica 0 normativa documentada que especifica la proteccién del encaminamiento de mensajes (p. ej.: protegiendo Observaciones:
frente a cédigo dafiino el servidor DNS y su configuracion, impidiendo que el usuario final modifique la configuracién de la cuenta de
en el servicio de correo correo ~como el servidor de correo-) y de conexiones (p. ej.: i que el usuario final pueda conectarse a un servidor de
- correo que no sea el corporativo, como pudiera ser con reglas en el cortafuegos).
electrénico 3.- éSe protege a la organizacion frente a problemas que se materializan por medio del correo electrénico, como del correo no solicitado
(spam)?
Evidencia: Dispone de una politica o normativa documentada que especifica que la organizacién debe ser protegida frente al spam. Dispone de
un sistema anti-spam debidamente configurado y mantenido (p. ej.: un sistema anti-spam antes del
servidor de correo, o un sistema anti-spam en el puesto de usuario).
Respecto a la proteccion frente a problemas por el e-mail:
3.1.- éSe protege frente a programas dafiinos (virus, gusanos, troyanos, espias u otros de naturaleza analoga) relacionado con op.exp.6
Proteccion frente a codigo dafiino?
Evidencia: Dispone de una politica o normativa documentada que especifica que la organizacién debe ser protegida frente a programas daftinos
mp.s.1 en el e-mail. Dispone de un sistema anti-virus debidamente configurado y mantenido (p. ej.: un sistema antivirus

en el servidor de correo, o un sistema anti-virus en el puesto de usuario).
Respecto a la proteccion frente a problemas por el e-mail:

3.2.- éSe protege frente a cédigo mévil de tipo “applet”?

Evidencia: Dispone de una politica o normativa documentada que especifica que la organizacion debe ser protegida frente a cédigo movil en el
e-mail. Dispone de un sistema anti-virus que contempla codigo mévil debidamente configurado y mantenido

(p. ej.: un sistema anti-virus en el servidor de correo, o un sistema anti-virus en el puesto de usuario).

- ¢Se han establecido normas de uso del correo electrénico?

Evidencia: Dispone de una normativa documentada que especifica el uso correcto y autorizado del correo electrdnico.

Constatar que se sigue la normativa.

Respecto a dicha norma de uso del e-mail:

4.1.- {Contempla limitaciones al uso como soporte de comunicaciones privadas?

Evidencia: Dicha normativa especifica las limitaciones al uso como soporte de comunicaciones privadas.

4.2.- ¢Se llevan a cabo actividades de concienciacién y formacién relativas al uso del correo electrénico?

Evidencia: Dispone de plan de formacién y concienciacién que cubre el uso del correo electronico (relacionado con [mp.per.3] concienciacion y
[mp.per.4] formacién). Consultar los resultados de la ejecucin del plan de formacién y concienciacién.

Valoracién global del control C6

0 - Inexistente.
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C7 Proteccidon de Instalaciones e Infraestructuras

Objetivo de control:

Gestionar adecuadamente la seguridad fisica de las instalaciones e infraestructuras

Descripcion del control implantado en la . B R B Resultado de la Valoracién del L, . B Coste d?,
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
C.7.1.- Control de 1.- ¢El equipamiento ha sido instalado en areas separadas especificas para su funcién? =
Accesos a Instalaciones Evidencia: Dispone de una politica o normativa documentada que especifica que los sistemas se encuentran en areas separadas especificas [ Documento:
para su funcion (p. ej.: los servidores se encuentran en una sala independiente). Dispone de un inventario donde se indican las salas separadas
existentes. Examinar dichas salas y constatar que cumplen la politica o normativa. Muestreo:
Se realiza control de Respecto a dichas areas separadas: o
acceso a las instalaciones mpifd 1.2.- éSe controlan los accesos? Observaciones:
mediante identificacién o Evidencia: Dispone de una politica o normativa documentada que especifica que el acceso a las areas separadas se encuentra controlado (p.
personal + para acceder a la sala de servidores es necesario tener la llave de la puerta de acceso, que e la tinica via de acceso) y vigilado (p. ej.
dispone de una cémara de vigilancia que controla el acceso a la sala, o la cerradura es electronica y registra el cédigo de acceso independiente
de cada persona que accede, o el procedimiento de acceso especifica que la persona que accede pone su nombre y firma en un listado de
entradas, etc.). Examinar el acceso a dichas salas y constatar que cumplen la politica o normativa.
1.- ¢Se dispone de un mecanismo de control de acceso a los locales donde hay equipamiento que forme parte del sistema de informacién? =
Evidencia: Dispone de un mecanismo que establece un control de acceso a los locales especificados [ Documento:
Respecto a dicho control de acceso:
1.1.- ¢Se identifican a todas las personas que accedan a estos locales? [ Muestreo:
Evidencia: Dispone de un procedimiento documentado que especifica que cada persona que accede debe ser identificada.
mpif2 Constatar este hecho solicitando acceso a los registros correspondientes. Observaciones:
1.2.- ¢Se registran las entradas y salidas de personas?
Evidencia: Dicho procedimiento, que cumple los requisitos de la legislacion vigente de tratamiento de datos de caracter personal, especifica
que para cada persona debe quedar registrada inequivocamente junto con su fecha y hora de entrada y salida, asi como la persona o
mecanismo por el que se realiza el registro. Consultar el registro de accesos.
C.7.2.- Infraestructura en 1.- ¢Disponen los locales donde se ubican los sistemas de informacion y sus componentes de las infraestructuras fisicas necesarias para su =
CPD operacion de forma segura y efectiva? ] Documento:
Evidencia:
Comprobar si la sala tiene falso suelo y falso techo. Verificar si las paredes llegan hasta el techo real o hasta las placas del falso techo. Si pasan [ Muestreo:
EI CPDy centros de cables por el interior de falso suelo/techo, constatar si existen detectores.
cableado disponen de Comprobar que se dispone de canalizaciones adecuadas para cada tipo de cableado, separando cableado electrico de cableado de Observaciones:
infraestructura fisica NO comunicaciones la distancia adecuada segun normativa
adecuada para el
despliegue de
instalaciones
C.7.3.- 1.- ¢Los locales donde se ubican los sistemas de informacion y sus componentes disponen de las adecuadas condiciones de temperatura y =
Acondicionamiento de humedad? [ Documento:
Evidencia: Dispone de elementos adecuados en el local para mantener las adecuadas condiciones de temperatura y humedad y que se
Locales encuentren en los margenes especificados por los fabricantes de los equipos. Consultar si hay aire acondicionado, termémetro e higrémetro en [ Muestreo:
el CPD, si se monitorizan de forma peridica y si se encuentran en los valores recomendados.
Los locales se mp.if.3 Observaciones:
encuentran
adecuadamente
acondicionados en
cuanto a temperatura y
C.7.4.- Suministro 1.- ¢Se dispone de las tomas eléctricas necesarias? =
Eléctrico Evidencia: El local debe contar con las tomas eléctricas necesarias. Consultar que se cumple (p. ej. enchufes con toma de tierra, cantidad de [ Documento:
enchufes suficiente para no tener que recurrir a multiplicadores en cascada que superen la potencia eléctrica maximas recomendadas, etc.).
2.- ¢Se garantiza el suministro de potencia eléctrica? Muestreo:
Los locales disponen de Evidencia: El local debe contar con la potencia eléctrica necesaria. Dispone de un andlisis de la potencia eléctrica necesaria, que se actualiza o
un adecuado suministro antes de la adquisicién de nuevos componentes. Consultar si el contrato de suministro cubre la potencia eléctrica necesaria. Observaciones:
de energia electrica 3.- ¢Se garantiza el correcto de las luces de ia?
Evidencia: El local debe contar con luces de iay un ismo para comprobar el correcto de las luces de
emergencia. Constatar que existen luces de emergencia.
Existe evidencia documental de la revision de las luces de emergencia.
mp.if.4 Nivel MEDIO
4.- ¢Se garantiza el suministro de potencia eléctrica en caso de fallo del suministro general, garantizando el tiempo suficiente para una
terminacion ordenada de los procesos, salvaguardando la informacion?
Evidencia: El local debe contar con un sistema de por Sistema de i6 ida y, en
caso de ser necesario, grupo electrogeno) para todo el sistema que garantice el tiempo suficiente para una terminacion ordenada de los
procesos, salvaguardando la informacién. Consultar si el SAl cumple con los requisitos identificados en el analisis de la potencia eléctrica
necesaria.
Consultar los registros de las pruebas que se hayan llevado a cabo para constatar que el SAl soporta el tiempo necesario para la terminacion
ordenada. ¢Cada cuanto se realizan las pruebas? ¢Se realiza pruebas de carga o vacio? ¢Cada cuanto se cambian las baterias?
C.7.5.- Proteccion Frente 1.- ¢Se protegen los locales donde se ubiquen los sistemas de informacién y sus componentes frente a incendios fortuitos o deliberados? ] Documento:
a Incendios Evidencia: Los locales cuentan con proteccion frente a incendios conforme a la normativa industrial pertinente (p. ej.: disponer de carteles para
evacuacion, extintores, materiales no inflamables, etc.). Dispone de la normativa industrial pertinente y se encuentra aplicada. [ Muestreo:
mp.if.5
Los locales disponen de Observaciones:
medidas de proteccion
frenteai di




Prueba adicional a realizar para evaluar este control:
2.- ¢Se encuentran los sistemas de deteccién y extincién de incendios comunicados con una central de alarmas?
Evidencia: Confirmar que las alarmas generadas por el sistema anti-incendios son transmitidas y gestionadas.

3.- éSe han considerado criterios de proteccién pasiva frente a incendios en los locales donde se ubican los sistemas de informaci6n? ¢Se utiliza
cableado libre de halogenos y no propagador de incendios? ¢ Dispone el suelo y techo técnicos y la tabiquerfa de la adecuada proteccién contra
incendios?

Evidencia: Se dispone de la documentacién técnica de los elementos constructivos del CPD, que disponen de clasificacién anti-incendios.

C.7.6.- Proteccién Frente
a Inundaciones

Los locales disponen de
medidas de proteccién
frente a inundaciones

mp.if.6

Nivel Medio

1.- éSe protegen los locales donde se ubiquen los sistemas de informaci6n y sus componentes frente a incidentes fortuitos o deliberados
causados por el agua?

Evidencia: Los locales se protegen frente a incidentes fortuitos o deliberados causados por el agua (p. ej.: que el CPD no sea recorrido por
tuberias de agua, que existan sumideros de agua en el CPD, etc.) conforme al nivel de riesgo identificado. Se ha realizado un estudio de la
ubicacién fisica del local para conocer el riesgo real de problemas por causa natural o por el entorno en el que se encuentra (p. . si se
encuentra en una ubicacién con casos de inundacién se puede recomendar el cambio de ubicacién o disponer de bombas de achique, etc.)

Documento:
O

Muestreo:
O

Observaciones:

Valoracién global del control C7

0 - Inexistente.
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C8 Gestion de Incidentes

Objetivo de control:

Gestionar los incidentes para reducir su impacto

Descripcion del control implantado en la . B R B Resultado de la Valoracién del L, . B Coste d?,
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
C.8.1.- Deteccién de 1.- ¢Se dispone de herramientas que permitan gestion y deteccion temprana de incidentes de seguridad en los sistemas? 0 Documento:
Incidentes y Eventos de Evidencia:
) La entidad dispone y explota un SIEM (Sistema de gestion eventos e informacion de seguridad) o una herramientas de monitorizacion de [ Muestreo:
los Sistemas eventos en redes y sistemas (analizado en C9) que explota para la deteccion de incidentes de seguridad.
Observaciones:
Se dispone de No 2. éSe disponde de personal asignado al tratamiento de los eventos detectados?
herramientas para la Evidencia: La entidad dispone de personal asignado a la monitorizacién y revision de eventos yalinicio de los imientos de
deteccién temprana de gestion de incidentes.
eventos e incidentes de
C.8.2.- Gestion de 1.- ¢Dispone de un proceso integral para hacer frente a incidentes que puedan tener un impacto en la seguridad del sistema? [ Documento:
Incidentes Evidencia: Dispone de un procedimiento documentado para la gestion de incidentes. Consultar incidentes de este tipo y, si no existe ninguno y
ha pasado mucho tiempo desde que se implantd el procedimiento, consultar si se ha analizado el motivo por el que no se ha detectado ningin [ Muestreo:
incidente (p. ej.: porque no se han producido incidentes de seguridad, o porque el personal desconoce el procedimiento y por lo tanto no los
Se dispone de reporta, etc.). Observaciones:
procedimientos para la Respecto a dicho procedimiento:
gestion de incidentes de 1.1- ¢ncluye el reporte tanto de incidentes, como de eventos de seguridad y debili detallando los criterios de clasificacion y el escalado
seguridad de la notificacion?
op.exp.7 Evidencia: Dicho procedimiento contempla el reporte tanto de incidentes como de eventos de seguridad como debilidades (p. ej.: aumento
considerable de logs de error, ralentizacion del servicio, etc.), bien sean internos o provenientes de servicios prestados por terceras partes, asi
como el detalle del proceso de escalado de la notificacion (p. ej.: un usuario final debe comunicar el incidente al centro de soporte, este analiza
si es un incidente de seguridad, en cuyo caso lo reporta al técnico responsable de estos incidentes, etc.). Se dispone de sistemas de notificacion
automatizada de incidentes.
Consultar si existen incidentes reportados de estos tipos y si se ha seguido el proceso de escalado de la notificacion.
C.8.3.- Respuesta ante Respecto a dicho procedimiento: [ Documento:
Incidentes 1.2.- ¢Incluye la toma de medidas urgentes, contemplando la detencién de servicios, el aislamiento del sistema afectado, la recogida de
evidencias y proteccion de los registros (segin convenga al caso)? [ Muestreo:
Evidencia: Dicho procedimiento contempla la toma de medidas urgentes en base a un procedimiento de valoracion de la urgencia, y quién debe
Se dispone de tomar esas decisiones. Como resultado de dicha valoracion se contemplan las medidas a tomar entre las que se encuentran la detencién de Observaciones:
procedimientos para la opexp? servicios, el aislamiento del sistema afectado, la recogida de evidencias y la proteccién de los registros (segtin convenga). Consultar si se han
toma de medidas y P tomado este tipo de medidas y si se ha cumplido el procedimiento.
asignacion de recursos 1.3.- élncluye la asignacion de recursos para investigar las causas, analizar las consecuencias y resolver el incidente?
) Evidencia: Dicho procedimiento contempla la asignacion de recursos para investigar las causas del incidente, analizar las consecuencias y
durante la gestion de resolver el incidente. Consultar si se han tomado este tipo de medidas y si se ha cumplido el procedimiento.
incidentes
C.8.4.- Comunicacién de Respecto a dicho procedimiento: [ Documento:
Incidentes 1.1.- élncluye el reporte tanto de incidentes, como de eventos de seguridad y detallando los criterios de 6ny el escalado
de la notificacion? [ Muestreo:
Evidencia: Dicho procedimiento contempla el reporte tanto de incidentes como de eventos de seguridad como debilidades (p. ej.: aumento
Se dispone de considerable de logs de error, ralentizacién del servicio, etc.), bien sean internos o provenientes de servicios prestados por terceras partes, asi Observaciones:
procedimientos para como el detalle del proceso de escalado de la notificacién (p. ej.: un usuario final debe comunicar el incidente al centro de soporte, este analiza
recibir notificacién de si es un incidente de seguridad, en cuyo caso lo reporta al técnico responsable de estos incidentes, etc.). Se dispone de sistemas de notificacion
incidentes y reportar automatizada de incidentes.
. Consultar si existen incidentes reportados de estos tipos y si se ha seguido el proceso de escalado de la notificacion.
incidentes a las partes 1.6.- éIncluye en los de usuario la y forma de tratar el incidente?
interesadas Evidencia: Dispone de un procedimiento documentado para la gestion de incidentes orientado al usuario final, de forma que este sepa
identificar y resolver los incidentes més comunes.
op.exp.7 Consultar a un usuario final para constatar que conoce este procedimiento.
1.4.- éIncluye el aviso a las partes interesadas (internas y externas)?
Evidencia: Dicho procedimiento contempla el aviso a las partes interesadas tanto internas (p. ej.: avisar a los usuarios de la organizacion de la
indisponibilidad o degradacion de un servicio y el tiempo estimado de resolucién) como externas (p. ej.: avisar a los ciudadanos u otros
L conla 6n de la o de un servicio y el tiempo estimado de resolucion). Cuando el
incidente se deba a defectos en el equipamiento o tengan un impacto significativo en la seguridad de la informacién manejada y de los
servicios prestados o que pudieran causar problemas similares en otras organizaciones, el pr contempla la notificacion de los
mismos al CERT competente (al CCN-CERT en el caso de organismos del sector publico de aquellos incidentes que tengan un impacto
significativo en la seguridad de Ia informacion manejada y de los servicios prestados en relacién con la categoria de los sistemas en
cumplimiento del articulo 36 del ENS). Existe evidencia documental de que se tienen identificadas a las partes interesadas a avisar en caso de
incidencia.
C.8.5.- Prevencion de Respecto a dicho procedimiento: 0 Documento:
Incidentes y Mejora 1.5.- ¢Incluye medidas de prevencion de la repeticion del incidente?
. Evidencia: Dicho procedimiento contempla, dentro de la investigacion de las causas, las medidas necesarias para evitar que el incidente vuelva [ Muestreo:
Continua a producirse. Este procedimiento esta ligado al de “[op.exp.3] Gestion de la configuracion”, “[op.exp.5] Gestion de cambios” y “[op.exp.2]
, Configuracion de seguridad”. Consultar si como resultado de un incidente se ha determinado que era necesario modificar un procedimiento Observaciones:
op.exp.

Se dispone de
procedimientos para la
mejora continua en la
prevencion y gestion de

para que no volviera a ocurrir y efectivamente se ha modificado el mismo.
1.7.- éIncluye el actualizar, extender, mejorar u optimizar los
Evidencia: El procedimiento de gestion de incidentes contempla su revision peridica o a raiz de la identificacion de posibles mejoras en el
mismo.

de resolucién de

Valoracién global del control C7

0 - Inexistente.
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C9 Monitorizacion

Objetivo de control: Di de her

izacion del

parala

Descripcion del control implantado en la

Subcontrol ENS Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revi

Valoracién del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

C.9.1.- Herramienta de
monitorizacién de redes
y sistemas

1.- éSe dispone de que permitan la
Evidencia:
La entidad dispone y explota una herramienta o conjunto de herramientas que permite:
recibir informacién de los dispositivos y sistemas

del estado de redes y sistemas?

=

Documento:
O

Muestreo:
O

Observaciones:

Documento:
]

Muestreo:
]

Observaciones:

NO - conocer el estado actual de los sistemas
La entidad dispone de - consultar datos histéricos sobre el estado de los sistemas
una herramienta de
monitorizacién de redes Existe personal asignado a la monitorizacidn para fadeteccion de incidentes o existen ° parael
L dellai y alarmas generadas por el sistema de monitorizacién.
€.9.2.- Linea Base de los 1.- ¢Proporciona la herramienta informacion adecuada para establecer una linea base de utilizacion que puede ser explotada por equipo de TI?
Sistemas Evidencia:
La herramienta de monitorizacién que explota la entidad proporciona informacion sobra la linea base de funcionamiento, que permite al
. equipo de Ti realizar:
El sistema de - deteccién de incidentes por comportamiento anémalo
monitorizacion de redes | N° - planificacion estrategica en base al perfil de utilizacién de los sistemas
y sistemas permite
establecer una linea base
de utilizacion
€.9.3.- Registro de 1.- ¢Proporciona la herramienta informacién sobre los eventos detectados en las redes y sistemas?
Eventos Evidencia:
La herramienta de monitorizacién que explota la entidad proporciona informacién sobre los eventos detectados y permite:
. - revision de eventos para ejecucion de mantenimiento preventivo
El sistema de - correlacién eventos para identificar causa raiz
monitorizacién de redes NO - deteccion de incidentes de seguridad (control C8)

y sistemas permite
registrar, consultar y
procesar los eventos
detectados

- consulta de historicos para andlisis forense de incidentes de seguridad

Existe personal asinado a la explotacién de la informacién generada por el sistema de
para el tratamiento de la misma.

[ Documento:

Muestreo:
]

Observaciones:

Valoracién global del control C9

0 - Inexistente.
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D1 - CBCS 4 Uso controlado de privilegios administrativos

Objetivo de control:

Desarrollar procesos y utilizar herramientas para identificar, controlar, prevenir y corregir el uso y configuracion de privilegios

d

rativos en ord.

es, redes y

P, N ik Coste de
Descripcion del control implantado en la N N R R Resultado de la R Valoracién del ., R B .
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener . Resultado de la revisiéon Recomendaciéon Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
CBCS 4-1 Inventario y NOTA: Particularizar la revision de este control a la gestion de los privilegios de administracion. [ Documento:
control de cuentas de 1.- ¢Se limitan los privilegios de cada usuario al minimo estrictamente necesario para acceder a la informacién requerida y para cumplir sus
O obligaciones? Muestreo:
administracién . ) i . O
Evidencia: La politica y normativa de seguridad especifican que a cada usuario solo se le proporcionaran los privilegios minimos para cumplir
sus obligaciones. Existe evidencia documental de cudles son los privilegios que debe tener cada usuario en funcion de sus obligaciones. Observaciones:
Constatar que la informacion de muestreo esta accesible s6lo a usuarios cuyos privilegios (obligaciones) coinciden con la anterior evidencia
Los privilegios de documental.
administracion estan . ) )
limitad 2.- ¢Puede sloy el personal con para ello conceder, alterar o anular la autorizacion de acceso a los recursos
imitados conforme a los criterios establecidos por su responsable?
adecuadamentey la Evidencia: Dispone de evidencia documental en la que se relaciona quién es el responsable de los recursos, y en quién delega la responsabilidad
entidad dispone de un de conceder, alterar o anular el acceso a los recursos (est asignada a personal concreto y no a todos o cualquiera en la organizacion).
inventario de cuentas de |op-acc4
administracion que 3.- ¢Cada entidad (usuario o proceso) que accede al sistema tiene asignado un identificador singular?
o a Evidencia: Dispone de un procedimiento documentado para la creacién de nuevos usuarios del sistema que especifica que no se puede crear un
facilita su correcto identificador para varios usuarios. Dispone de una normativa documentads que especifica que los usuarios no pueden compartir su
control. identificador con nadie. La lista de usuarios del sistema no muestra usuarios generales (p. ej.: administracion, direccién, sistemas, becario,
etc.).
Prueba complementaria para evaluar este control:
¢Dispone de un procedimiento que requiera inventariar las cuentas de administracién?
Evidencia 1: Procedimiento para inventariar las cuentas de administracién. Debe contemplar tanto el alta, como la baja de dichas cuentas,
i r ientes y personal de la cada una de las cuentas de administracién.
Evidencia 2: Solicitar el inventario de las cuentas de administracion.
Evidencia 3: Seleccionar una muestra de sistemas/aplicaciones, extraer el listado de usuarios y confirmar que las cuentas de administracién son
CBCS 4-2 Cambio de 1.- ¢Dispone de un procedimiento de fortificacion o bastionado de los sistemas previo a su entrada en operacion? [ Documento:
contrasefias por defecto Evidencia: Dispone de un que indica las a realizar en los sistemas (perfil de seguridad) para su
configuracion segura previa a su entrada en operacion. Dicho procedimiento esta avalado por una autoridad reconocida (p. ej.: plantillas de Muestreo:
O
seguridad y recomendaciones de bastionado del CCN. Existe evidencia documental (p. ej.: checklist) de la fortificacion realizada a los sistemas,
Las contrasefias por indicando la persona que lo realizo y la fecha y la versién del procedimiento que utilizé. Observaciones:
defecto de las cuentas
que no se utilizan o bien |op.exp.2 Respecto a dicho procedimiento de bastionado:
son esténdares, se 1.1.- éIndica que se retiren las cuentas y contrasefias estandar?
bi ;i | Evidencia 1: El procedimiento indica que se retiren las cuentas y contrasefias estandar (p. ej.: los servidores Linux no deben tener la cuenta
cambian antes de la “root”, los servidores Windows no deben tener la cuenta “administrador” ni “invitado”, etc.). Obtener evidencias de la ejecucion de este
entrada en produccion control.
del sistema.
Nota: Para obtener evidencia de Ia ejecucion de este control, posibles alternativas son:
CBCS 4-3 Uso dedicado 1.- éCada usuario que accede al sistema tiene asignado distintos identificadores Gnicos en funcién de cada uno de los roles que deba [ Documento:
de cuentas de fiar en el sistema?
I Evidencia: Dispone de un procedimiento documentado para la creacién de nuevos usuarios del sistema que especifica que deben crearse Muestreo:
d t O
administracion identificadores para cada rol de cada usuario (administracién, consulta, invitado, etc.).
Observaciones:
Las cuentas de Nota: Para obtener evidencia de la ejecucién de este control, posibles alternativas son:
administracién sélo se . Evidencia 1: Obtener el listado de personas que realiza labores de administracion de los distintos sistemas (sistema operativo, base de datos,
realizan para las tareas op-acc. etc.) e identificar los de usuario Obtener el listado de usuarios de los sistemas administrados, para
X comprobar que en dichos sistemas estan dados de alta las cuentas creadas para la administracién.
que son estrictamente ) 5 . i
Evidencia: Existe el riesgo de que la persona s6lo utilice la cuenta de administrador, incluso para hacer labores que no sean de administracion.
necesarias. Para comprobar si esto es asi, analizar la fecha de tltimo acceso de las cuentas "normales” (que no disponen de elevados privilegios) del
personal que administra.
1.- éSe encuentra identificado el ismo de en cada sistema? [ Documento:
Evidencia: Dispone de un procedimiento para enumerar, de los sistemas previos a su puesta en 6noyaen 6n, el
de icacion para los usuarios (sifa politica de autenticacion es diferente al resto de los usuarios del sistema), y se [ Muestreo:
identifica el responsable de esta tarea. Existe un listado de sistemas que requieren 6ny su de 6
c para los usuarios Observaciones:
Respecto a las credenciales utilizadas:
CBCS 4-4 Mecanismos 1.1- Si utilizan contrasefias écumplen las reglas basicas de calidad?
de autenticacién Evidencia: Dispone de una politica o normativa documentada que especifica que deben utilizar contrasefias de al menos una determinada
L p longitud marcada por la politica de Ia entidad, que contengan caracteres alfabéticos y numéricos, que no sean de facil conjetura (fechas
as cuentas de op.acc.5 significativas, nimeros de teléfono, matriculas de coche, nombres de familiares o amigos, etc.), ni reutilizar contrasefias de servicios

administracion estdn
sujetas a mecanismos de
autenticacion robustos,
que impiden el acceso no

personales. El mecanismo de gestion de credenciales no permite utilizar contrasefias que no cumplan esta politica (p. ej.: la politica de
contrasefias de Windows no permite crear claves que incumplan esta politica).

Parametros de robustez a considerar:

* Longitud minima
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D1 - CBCS 4 Uso controlado de privilegios administrativos

Objetivo de control:

Desarrollar procesos y utilizar herramientas para identificar, controlar, prevenir y corregir el uso y configuracion de privilegios

d

rativos en ord.

es, redes y

Subcontrol ENS

Descripcion del control implantado en la
Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revisién

Valoracion del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

autorizado mediante
dichas cuentas.

= Vigencia maxima
* Vigencia minima

* Uso de maylsculas, minusculas, numeros y caracteres especiales.

* Histérico de contrasefias recordadas.

Evidencia: Obtener captura/fichero de configuracién donde se vean los parémetros anteriores para un subconjunto de los sistemas.

1.2.- ¢Se activa una vez que esté bajo el control efectivo del usuario?

Evidencia: Dicha politica o normativa establece que la cuenta del usuario no se habilita hasta que éste haya confirmado la recepcién de la
credencial.

1.3.- ¢Estan las credenciales bajo el control exclusivo del usuario?

Evidencia: La politica establece que las credenciales s6lo las tiene el usuario (p. e.: establece la responsabilidad del usuario de no compartir su
credencial). En caso de tratarse de una contrasefia, ésta s6lo la conoce el usuario (p. ej.: la contrasefia se almacena en el sistema de forma
cifrada).

1.4.- ¢Ha confirmado el usuario que ha recibido las credenciales, y que conoce y acepta las obligaciones que implica su tenencia, en particular
el deber de custodia diligente, proteccién de su confidencialidad e informacién inmediata en caso de pérdida?

Evidencia: Existe un registro de cada usuario confirmando la recepcion de la credencial y en el mismo se le informa de esos aspectos.

1.5.- ¢Se cambian las credenciales con la periodicidad marcada por la politica de la organizacion (atendiendo a la categoria del sistema al que
se accede)?

Evidencia: Dispone de una politica de seguridad que especifica la p en el cambio de las credenciales. Existe evidencia
del cambio de las credenciales dentro del periodo establecido en la politica (p. ej. la politica de contrasefias de Windows obliga al cambio de
credencial pasado el tiempo establecido, existe un histérico en el que se indica cudl fue la fecha del Gltimo cambio de la credencial de cada
usuario y se encuentra dentro del tiempo establecido, etc.).

1.6.- ¢Se retiran y deshabilitan las credenciales cuando la entidad (persona, equipo o proceso) que autentican termina su relacion con el
sistema?

Evidencia: Dispone de un procedimiento documentado ligado a la gestién de recursos humanos para avisar a los responsables de la gestién de
usuarios en el sistema de los cambios en las relaciones con los usuarios. Consultar con recursos humanos cul ha sido la tltima finalizacion de
relacién y consultar si se ha reflejado el mismo en los usuarios el sistema.

(1) Control compensatorio

Cuentas de administracién: Estas cuentas pueden no cumplir los requisitos de uso compartido y que no se configure autométicamente el
cambio de contrasefia.

a:Si son de uso compartido, revisar cémo se mantiene la trazabilidad de quién hace qué (por ej. uso de sudo, de la opcién "run as", etc.).
b: Debe existir un procedimiento para el cambio, de forma manual, de dichas contrasefias periédicamente. Examinar como se comunica la
nueva contrasefia a los administradores. Verificar la fecha de Gltimo cambio realizado.

c: Debe existir un procedimiento que obligue a realizar el cambio cuando un administrador deja su puesto. Comprobar si se ha dado esta
situacién durante el periodo fiscalizado y verificar la coherencia de la fecha de cambio de contrasefia.

Nivel Medio
2.- ¢Se utiliza doble factor de autenticacién?

Evidencia: Constatar que se emplea doble factor de autenticacién: algo que se sabe (contrasefias o claves concertadas); algo que se tiene
(certificados software, tokens fisicos unipersonales, etc.); y/o algo que se es (elementos biométricos).

3.-Si utilizan contrasefias, écumplen las politicas rigurosas de calidad y renovacion?
Evidencia 1: Dispone de una politica o normativa documentada que aplica el recurso.
Evidencia 2.- Comprobar los requisitos de complejidad (ver control anterior).

Controles compensatorios:
Si las contraseftas de administracién no permiten el uso de doble factor, considerar mecanismos de control de acceso alternativos (ej. que no
se pueda acceder en remoto, uso de maquinas de salto o ciertas estaciones (p.e. las consolas), etc.)

4.- ¢{Las credenciales utilizadas han sido obtenidas tras un registro previo?

Evidencia: Constatar que las credenciales han sido obtenidas de manera presencial, telematica mediante certificado electrénico cualificado o
bien telematica mediante una autenticacion con una credencial electrénica obtenida tras un registro previo presencial o telematico usando
certificado oni i en disp de creacion de firma.

Documento:
]

Muestreo:
]

Observaciones:

Nivel alto
5.- ¢Se suspenden las credenciales tras un periodo definido de no utilizacién?

Evidencia: Dispone de una politica o normativa documentada para la revision de credenciales que no se estén utilizando, en la que especifica el
responsable y la periodicidad, igualmente ésta indica el periodo méximo de inactividad de una credencial antes de ser suspendido. Existe
evidencia de la fecha de ultimo uso de las credenciales.

Documento:
O

Muestreo:
O

Observaciones:
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Anexo 4 Programa de auditoria (Fichas de revision)

D1 - CBCS 4 Uso controlado de privilegios administrativos

Objetivo de control:

Desarrollar procesos y utilizar herramientas para identificar, controlar, prevenir y corregir el uso y configuracion de privilegios

d

rativos en ord.

es, redes y

Descripcion del control implantado en la N N R R Resultado de la R Valoracién del ., R B E=D d?,
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener . Resultado de la revisiéon Recomendaciéon Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.

ESpeTTT e oS TOReTST
6.- ¢El algoritmo esté acreditado o certificado?
Evidencia: Dispone de un para la 6n de hardware que empleen algoritmos acreditados por
el Centro Criptolégico Nacional. Existe evidencia documental de los algoritmos utilizados en los tokens, indicando que han sido acreditados por
el CCN y si estan certificados.
7.- éLas credenciales utilizadas han sido obtenidas tras un registro previo?
Evidencia: Constatar que las credenciales han sido obtenidas de manera presencial o telemética mediante una autenticacion con una
credencial electronica obtenida tras un registro previo presencial o telemético usando certificado electrénico cualificado en dispositivo
cualificado de creacién de firma.

CBCS 4-5 Auditoria y 1.- ¢Se registran todas las actividades de los usuarios en el sistema especialmente activando los registros de actividad en los servidores? ] Documento:

control Evidencia: Dispone de una politica o normativa documentada que indica que se deben registrar todas las actividades de los usuarios en el
sistema. Existen mecanismos para aplicar dicha politica o normativa y dichos mecanismos estan activados. Muestreo:

El uso _de 'af f:“e"“fs de Evidencia 2: Muestreo. Seleccionar una muestra de sistemas y comprobar que los registros de actividad son coherentes con lo definido en la U

administracion esta politica. Observaciones:

sujeto a auditoria y

control de las actividades Respecto a dichos registros:

realizadas. 1.1.- ¢La determinacion de las actividades a registrar y su nivel de detalle se determina en base al analisis de riesgos del sistema?
Evidencia: La politica o normativa los establece en base al resultado del analisis de riesgos ([op.pl.1]).
1.2.- ¢Indican quién realiza la actividad, écuéndo la realiza y sobre qué informacion, sea cual sea el usuario?
Evidencia: Dicha politica 0 normativa establece qué se debe registrar, quién realiza la actividad, cuando la realiza y sobre qué informacién.
Evidencia 2: Dispone de un procedimiento documentado relacionado con “[op.exp.2] Configuracion de seguridad” en el que se detalla los
mecanismos a utilizar para mantener el reloj del sistema en hora (preferiblemente disponer de dos o mas fuentes).
Evidencia 3: Muestreo. Seleccionar una muestra de sistemas y comprobar si los ismos de registro esta
1.3.- éIncluye la actividad de los operadores y administradores del sistema?
Evidencia: Dicha politica 0 normativa establece que se debe registrar la actividad de los operadores y administradores del sistema.
Evidencia 2: Muestreo. Seleccionar una muestra de sistemas y comprobar si los ismos de registro esta i
1.3 b).- Consultar si los de registro los accesos a la configuracion del sistema de forma que los propios operadores y
administradores no puedan modificarlos.
1.4.- éIncluye tanto las actividades realizadas con éxito como los intentos fracasados?

op.exp.8 Evidencia: Dicha politica 0 normativa establece que se debe registrar tanto las actividades realizadas con éxito como los intentos fracasados.

Evidencia 2: Muestreo. Seleccionar una muestra de sistemas y comprobar si los mecanismos de registro almacenan ambos.

REVISION PERIODICA (Nivel medio)

1.- éSe revisan informalmente los registros de actividad en busca de patrones anormales?

Evidencia: Dicha politica o normativa establece que se debe revisar periédicamente los registros de actividad para detectar posibles acciones
sospechosas o ilicitas. Consultar posibles resultados de estas revisiones informales.

ALERTA en TIEMPO REAL (Nivel alto)

1.- ¢Se dispone de un sistema automitico de recoleccion de registros y correlacién de eventos?

Evidencia: Dispone de una consola de seguridad centralizada que revise y centralice los registros de actividad automticamente. Existen
herramientas para analizar los registros en busca de actividades fuera de lo normal. Comprobar el resultado del andlisis y posibles actividades
inusuales.

Valoracion global del control D1 - CBCS4

0 - Inexistente.
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D2 Mecanismos de Identificacion y Autenticacion

Objetivo de control:

Disponer de mecanismos que permitan la identificacion segura de los usuarios de los sistemas

Descripcion del control implantado en la

Resultado de la
Auditoria del ENS

Resultado de la revi

Valoracién del
subcontrol

Recomendacion

Riesgo

Coste de
implantacién
recomend.

=

Documento:
O

Muestreo:
O

Observaciones:

Subcontrol ENS . Pruebas a realizar y posibles evidencias a obtener
Entidad
D.2.1.- Procedimiento de Prueba adicional a realizar para evaluar este control:
\dentificacién y 1.- éDispone la entidad de un procedimiento que contemple los parala y de usuarios?
il Evidencia: La entidad dispone de un procedimento que contempla los mecanismo existentes para la identificacién de usuarios.

Autenticacion de

Usuarios

La entidad dispone de un NO

procedimiento de

gestion que contempla

los mecanismos de

identificacion y

autenticacion de

D.2.2.- Identificacion de 1.- ¢Cada entidad (usuario o proceso) que accede al sistema tiene asignado un identificador singular?

Usuarios Evidencia: Dispone de un procedimiento documentado para la creacién de nuevos usuarios del sistema que especifica que no se puede crear un
identificador para varios usuarios. Dispone de una normativa documentada que especifica que los usuarios no pueden compartir su

i identificador con nadie. La lista de usuarios del sistema no muestra usuarios generales (p. ej.: administracion, direccién, sistemas, becario,

Se utiliza la identificacion etc).

singular de usuarios para Respecto a dicho identificador:

gestionar el acceso a los 1.1 ¢Cada usuario que accede al sistema tiene asignado distintos identificadores nicos en funcién de cada uno de los roles que deba

sistemnas desempeiar en el sistema?
Evidencia: Dispone de un procedimiento documentado para la creacién de nuevos usuarios del sistema que especifica que deben crearse
identificadores para cada rol de cada usuario (administracion, consulta, invitado, etc.).
1.2.- éSe puede saber a quién corresponde?
Evidencia: Dicho procedimiento contempla el mantener un registro de las entidades responsables de cada identificador Existe una relacion de
los identificadores con sus usuarios (p. ej.: el identificador “webmaster” es de Jorge Pérez, pertenece al grupo “web” y tiene por lo tanto
permisos de lectura y escritura en la carpeta \web y de lectura en la carpeta \ftp).
1.3.- éSe puede saber qué derechos tiene?
Evidencia: Dicho procedimiento contempla el mantener un registro de los derechos de cada entidad. Existe una relacién de los identificadores
con sus permisos (p. ej.: el identificador “webmaster” pertenece al grupo “web” y tiene por o tanto permisos de lectura y escritura en la
carpeta \web y de lectura en la carpeta \ftp).

op.acc.1 1.4.- ¢Se inhabilita el identificador cuando el usuario deja la organizacién, cesa en la funcién para la cual se requeria la cuenta de usuario o

cuando la persona que la autorizé da orden en sentido contrario?
Evidencia: Dispone de un procedimiento documentado ligado a la gestién de recursos humanos para avisar a los responsables de la gestién de
usuarios en el sistema de los cambios en las responsabilidades de los usuarios. Consultar con recursos humanos cudl ha sido el dltimo cambio y
consultar si se ha reflejado el mismo en los usuarios del sistema.

1.5.- ¢El identificador se mantiene durante el periodo necesario para atender a las necesidades de trazabilidad de los registros de actividad
asociados a las mismas?

Evidencia: Dispone de un procedimiento documentado que identifica el periodo necesario para atender a las necesidades de trazabilidad de los
registros de actividad, procedimiento que indica que debe llevarse a cabo en los sistemas previos a su puesta en explotacién o ya en
produccién, lo que se debe hacer una vez pasado dicho periodo y quién debe hacer cada tarea del procedimiento (p. ej.: cuando un empleado
deja la organizacién, su usuario se bloquea durante el tiempo establecido en la politica e retencién, y no es hasta pasado ese plazo cuando
dicho usuario puede eliminarse del sistema).

Existe evidencia documental del periodo necesario para atender a las necesidades de trazabilidad de los registros. Tomando un sistema (el
muestreo puede ser mayor segln se estime conveniente), se analizara cul es el periodo de retencién establecido y se buscaran identificadores
que han sido inhabilitados dentro y fuera del periodo de retencién, para constatar que se ha procedido conforme al procedimiento.

2.- ¢El nivel de la dimension de idad del de de los sistemas de informacion a los que se accede se
corresponde con el nivel de seguridad de los sistemas de identificacién electrnica?

Evidencia: Existe una correspondencia entre el nivel de autenticidad definido y el nivel de seguridad equivalente de acuerdo al articulo 8 del

=

Documento:
O

Muestreo:
O

Observaciones:




D.2.3.- Auntenticacién
de Usuarios

Se dispone de
mecanismos para la
autenticacion de las
identificaciénes

opacc.5

Se encuentra i i el i de

en cada sistema?
Evidencia: Dispone de un procedimiento para enumerar, de los sistemas previos a su puesta en 6noyaen 6n, el

de icacion, y se identifica el de esta tarea. Existe un listado de sistemas que requieren autenticacion y su mecanismo de
autenticacion correspondiente (p. ej.: la intranet requiere autenticacion mediante usuario y contrasefia, el correo electrénico requiere
autenticacion mediante usuario y contrasefia).

Respecto a las credenciales utilizadas:

1.1.- i utilizan contrasefias écumplen las reglas basicas de calidad?

Evidencia: Dispone de una politica o normativa documentada que especifica que deben utilizar contraseftas de al menos una determinada
longitud marcada por la politica de la entidad, que contengan caracteres alfabéticos y numéricos, que no sean de facil conjetura (fechas
significativas, nimeros de teléfono, matriculas de coche, nombres de familiares o amigos, etc.), ni reutilizar contrasefias de servicios
personales. El mecanismo de gestion de credenciales no permite utilizar contrasefias que no cumplan esta politica (p. ej.: la politica de
contrasefias de Windows no permite crear claves que incumplan esta politica).

1.2.- ¢Se activa una vez que esté bajo el control efectivo del usuario?

Evidencia: Dicha politica o normativa establece que la cuenta del usuario no se habilita hasta que éste haya confirmado la recepcién de la
credencial.

1.3.- ¢Estan las credenciales bajo el control exclusivo del usuario?

Evidencia: Dicha politica o normativa establece que las credenciales solo las tiene el usuario (p. ej.: establece la responsabilidad del usuario de
no compartir su credencial). En caso de tratarse de una contrasefia, ésta sélo la conoce el usuario (p. €
sistema de forma cifrada).

1.4.- ¢Ha confirmado el usuario que ha recibido las credenciales, y que conoce y acepta las obligaciones que implica su tenencia, en particular
el deber de custodia diligente, proteccin de su confidencialidad e informacién inmediata en caso de pérdida?

Evidencia: Existe un registro de cada usuario confirmando la recepcién de la credencial y en el mismo se le informa de esos aspectos.

1.5.- ¢Se cambian las credenciales con la periodicidad marcada por la politica de la organizacion (atendiendo a la categoria del sistema al que
se accede)?

la contrasefia se almacena en el

Evidencia: Dispone de una politica de seguridad documentada que especifica la periodicidad en el cambio de las credenciales.

Existe evidencia del cambio de las dentro del periodo enla politica (p. ej.: la politica de contrasefias de Windows
obliga al cambio de credencial pasado el tiempo establecido, existe un historico en el que se indica cul fue la fecha del dltimo cambio de la
credencial de cada usuario y se encuentra dentro del tiempo establecido, etc.).

1.6.- ¢Se retiran y deshabilitan las credenciales cuando la entidad (persona, equipo o proceso) que autentican termina su relacién con el
sistema?

Evidencia: Dispone de un procedimiento documentado ligado a la gestion de recursos humanos para avisar a los responsables de la gestion de
usuarios en el sistema de los cambios en las relaciones con los usuarios. Consultar con recursos humanos cul ha sido la dltima finalizacién de
relacion y consultar si se ha reflejado el mismo en los usuarios del sistema.

Nivel Medio
2.- ¢Se utiliza doble factor de autenticacion?

Documento:
O

Muestreo:
O

Observaciones:

Valoracidn global del control D2

0 - Inexistente.
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D3 Gestion de Derechos de Acceso

Objetivo de control:

Gestionar y limitar el eso de recursos de los sistemas a los usuarios

Descripcion del control implantado en la

Resultado de la
Auditoria del ENS

Resultado de la revision

Valoracién del
subcontrol

Recomendacion

Riesgo

Coste de
implantacién
recomend.

=

Documento:
O

Muestreo:
O

Observacion

es:

Documento:
]

Muestreo:
]

Observacion

es:

Documento:
O

Muestreo:
O

Observaciones:

Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener
Entidad
D.3.1.- Procedimiento de 1.- ¢Dispone la entidad de un procedimiento que contemple los mecanismos para la gestion de derechos de acceso de los usuarios a los
Gestion de Derechos de sistemas?
Evidencia: La entidad dispone de un procedimento que contempla los procesos implantados para la gestion de los derechos de acceso a los
Acceso sistemas.
La entidad dispone de un No
procedimiento que
contempla la gestion de
derechos de acceso a los
D.3.2.- Mecanismos de 1.- ¢Se protegen los recursos del sistema con algin mecanismo que impida su utilizacién (salvo a las entidades que disfruten de derechos de
Control de los Accesos acceso suficientes)?
Evidencia: El sistema antes de su puesta en explotacion o ya en produccion, cuenta con un mecanismo de control de acceso. Para acceder a
cualquier recurso es necesario estar identificado y autenticado previamente (p. ej.: a pesar de que se pueda acceder a un PC sin contrasefia
Los sistemas cuentan con luego para usar cualquier aplicacion de nivel bajo o superior requiere una identificacion y autenticacion).
mecanismos de control 2.- éSe establecen los derechos de acceso de cada recurso segtn las decisiones de la persona responsable del recurso, ateniéndose a la politica
de acceso que requieren y normativa de seguridad del sistema?
de la identificacién y Evidencia: La politica y normativa de seguridad del sistema especifican quién es el responsable de cada recurso y, por lo tanto, es también
o op.acc.2 responsable de la asignacion de autorizacién y nivel de acceso a cada recurso. Constatar que los derechos de acceso coinciden con los
autenticacion de los establecidos en la politica o normativa.
usuarios 3.- éIncluye el mecanismo la proteccion frente al acceso a los componentes del sistema y a sus ficheros o registros de configuracién?
Evidencia: Dispone de evidencia (manual de 6 , etc.) donde se especifica
cudles son los componentes del sistema y sus ficheros o registros de configuracion, asi como los permisos de usuario que deben establecerse
de forma que s6lo los usuarios autorizados tengan acceso. Constatar que el acceso a los ficheros de configuracion del sistema sélo esta
autorizado al personal técnico.
1.- ¢Se previene la revelacion de informacién del sistema?
Evidencia: Dispone de un mecanismo para que los sistemas antes de entrar en explotacion o los ya existentes sean configurados de forma que
no revelen informacion del sistema antes de un acceso autorizado. Los didlogos de acceso (al puesto local dentro de la propia instalacion de la
organizacién, al servidor, al dominio de red, etc.) no revelan informacion sobre el sistema al que se esta accediendo (p. ej.: un mensaje
inadecuado previo al inicio de sesion seria “Bienvenido a los sistemas del Ayuntamiento del Tomillar, va a acceder a un sistema de nivel critico
en el que se almacena informacién sobre todos los ciudadanos de la comarca.”, mientras que uno adecuado seria “El acceso a este sistema
esté restringido a personal autorizado, se le informa que su uso debera ceiiirse al autorizado en la politica de seguridad y su acceso quedara
registrado”. Mensajes inadecuados de error en el acceso serfan “Usuario inexistente” o “Contrasefia incorrecta”, mientras que uno adecuado
seria “Datos incorrectos”).
2.- ¢Se limita el nimero de intentos fallidos de acceso?
Evidencia: Dispone de una politica o normativa documentada que especifica el niimero maximo de intentos fallidos de acceso, especificando
qué accion tomar llegado el caso. El sistema aplica dicha politica (p. ej.: tras 5 intentos de acceso fallidos bloquea la cuenta del usuario).
3.- ¢Se registran los accesos con éxito y los fallidos?
Evidencia: Dispone de una politica o normativa documentada que especifica que se deben registrar tanto los accesos con éxito como fallidos.
Comprobar que el sistema de registro almacena tanto los accesos con éxito como los fallidos.
4.- ¢Informa el sistema al usuario de sus obligaciones inmediatamente después de obtener el acceso?
Evidencia: Dispone de una politica o normativa documentada que especifica que se debe informar al usuario de sus obligaciones
inmediatamente después de obtener el acceso. Una vez habiendo accedido con éxito al sistema, éste muestra un aviso con las obligaciones del
op.acc.6 usuario.
Nivel MEDIO
5.- ¢Informa el sistema al usuario del tiltimo acceso con su identidad con éxito?
Evidencia: Dispone de un mecanismo que especifica que se debe informar al usuario del tiltimo acceso con su identidad con éxito, una vez
habiendo obtenido acceso. Una vez habiendo accedido con éxito al sistema, éste muestra la fecha y hora del Gltimo acceso con éxito de ese
usuario.
Nivel ALTO
6.- ¢Se limita el horario, fechas y lugar desde donde se accede?
Evidencia: Dispone de un mecanismo que indica el horario, fechas y lugar desde donde esta autorizado el acceso. Existen mecanismos para
aplicar dicha politica 0 normativa. Comprobar si hay algun registro de acceso con éxito que incumpla dicha politica o normativa.
7.- ¢Se han establecido puntos en los que el sistema requerira una renovacion de la autenticacion del usuario?
Evidencia: Dispone de un mecanismo que indica los puntos en los que el sistema requerira una renovacion de la autenticacion del usuario.
Verificar que esto se produce (p. ej.: se reutilizan automaticamente las credenciales de inicio de sesién en el PC para el acceso a la intranet,
pero para acceder a la informacion de la némina en la intranet vuelve a pedir las credenciales).
1.- ¢Se garantiza la seguridad del sistema cuando acceden remotamente usuarios u otras entidades?
Evidencia: Dispone de una politica o normativa documentada que especifica que los accesos realizados fuera de las propias instalaciones de la
organizacion, a través de redes de terceros, deben cumplir los requisitos de las medidas [op.acc.6] y [mp.com.3].
Nivel MEDIO
2.- ¢Esta documentado lo que puede hacerse remotamente?
op.acc.7 Evidencia: Dispone de una politica o normativa documentada que regula las actividades que pueden realizarse remotamente.

3.- ¢Se han autorizado previamente los accesos remotos?
Evidencia: Dispone de una politica o normativa documentada que especifica que los accesos remotos deben ser autorizados previamente,
indicando la persona que puede autorizar el acceso. Existe evidencia documental de los accesos autorizados, por quién y durante qué periodo.

Documento:
O

Muestreo:
O

Observaciones:




D.3.3.- Principio para la
Asignacion de Derechos
de Acceso

El derecho al acceso a los
recursos del sistema se
proporciona
exclusivamente en base
a los principios de Least
Privilege y la necesidad
de conocer

op.acc.4

1.- ¢Se limitan los privilegios de cada usuario al minimo estrictamente necesario para acceder a la informacion requerida y para cumplir sus
obligaciones?

Evidencia: La politica y normativa de seguridad especifican que a cada usuario sélo se le proporcionaran los privilegios minimos para cumplir
sus obligaciones (p. ej.: un usuario encargado de las altas de nuevos trémites y que no tiene responsabilidad sobre la gestién de dichos tramites
no debe ser capaz de acceder a la gestion de los mismos). Existe evidencia documental de cudles son los privilegios que debe tener cada
usuario en funcién de sus obligaciones. Constatar que la informacién de muestreo est accesible sélo a usuarios cuyos privilegios (obligaciones)
coinciden con la anterior evidencia documental.

2.- ¢Puede séloy el personal con para ello conceder, alterar o anular la autorizacién de acceso a los recursos

conforme a los criterios establecidos por su responsable?
Evidencia: Dispone de evidencia documental en la que se relaciona quién es el responsable de los recursos, y en quién delega la responsabilidad
de conceder, alterar o anular el acceso a los recursos (esta asignada a personal concreto y no a todos o cualquiera en la organizacion).

Documento:
O

Muestreo:
O

Observaciones:

Valoracidn global del control D3

0 - Inexistente.
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D4 Gestion de Usuarios

Objetivo de control: Gestionar los usuarios y sus responsabilidades para realizar una correcta provisién de derechos de acceso
Descripcién del control implantado en la Resultado de la Valoracién del Costelde
Subcontrol ENS P! N P Pruebas a realizar y posibles evidencias a obtener L Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol recomend.

D.4.1.- Procedimiento de
Gestion de Usuarios

La entidad dispone de un

1. ¢Dispone la entidad de un procedimiento para la gestion de los usuarios los sistemas?
Evidencia: La entidad dispone de un procedimento que contempla la gestién de los usuarios de los sistemas y detalla como minimo la gestin
dealtas, bajas, tipologia de usuarios y procedimientos de control

NO

procedimiento para la

gestion de los usuarios

de los sistemas

D.4.2.- Definicién de Nivel MEDIO

Puestos de Trabajo 1.- ¢Se ha caracterizado cada puesto de trabajo?
Evidencia: Dispone de una politica o normativa documentada que contiene la caracterizacion de cada puesto de trabajo en materia de
seguridad.

Definicién de los puestos Respecto a dicha caracterizacion:

de trabajo para 1.1.- ¢Define las responsabilidades relacionadas con cada puesto de trabajo?

establecer los requisitos Evidencia: Dicha politica o normativa define las responsabilidades relacionadas con cada puesto de trabajo (relacionado con [op.acc.3]),

de acceso de l0s usuarios basandose en el analisis de riesgos en la medida en que afecta a cada puesto de trabajo. Revisar la relacion de personas asignadas a cada tipo
de puesto de trabajo.

mp.per.1 1.2.- ¢Define los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo, en particular en términos de

confidencialidad?
Evidencia: Dicha politica 0 normativa define los requisitos que deben satisfacer las personas que vayan a ocupar el puesto de trabajo, en
particular en términos de confidencialidad.
2.- ¢Los requisitos del puesto de trabajo se tienen en cuenta en la seleccién de la persona que vaya a ocupar dicho puesto, incluyendo la
verificacién de sus antecedentes laborales, formacion y otras referencias?
Evidencia: Dicha politica o normativa contempla los requisitos del puesto de trabajo en la seleccién de la persona que vaya a ocupar dicho
puesto, incluyendo la verificacion de sus antecedentes laborales, formacion y otras referencias. Consultar la caracterizacion de un puesto de
trabajo, la persona que lo ostenta y sus referencias y comprobar que concuerdan.

D.4.3.- Gestién 1.- ¢Realiza la entidad la gestién de los usuarios del sistema y sus privilegios de acuerdo a sus obligaciones y responsabilidades?

Continuada de los Evidencia:

Derechos de los 1.Lista de recursos que incluya las aplicaciones que, si no se protegen, puedan afectar a la precision de los estados financieros o la tramitacién

Usuarios de los procesos criticos de negocio. Se comprueba que el acceso a esos recursos es el apropiado en base a las funciones del puesto de trabajo.
2.Procedimientos para la administracion de usuarios (altas, bajas, permisos). Comunicacién de usuario y contrasefia.

Gestion continuada de 3.Lista de usuarios. Comparar con la relacién de trabajadores de la entidad y verificar que las discrepancias son razonables y corresponden a

los usuarios de los necesidades del funcionamiento de la entidad.

X o 4.Altas de usuarios. Obtener una lista de usuarios afiadidos durante el periodo de auditoria y determinar si esta completo. Seleccionar una

sistemas para verificar la N N . ) - N N .
muestra de usuarios y comprobar si se rellend y autorizé un formulario de solicitud de alta del usuario, si se aprobaron sus permisos de acceso

correcta asignacién de NO Y que los permisos fueron establecidos de forma adecuada segun las funciones del usuario

derechos de acceso de
acuerdo a sus
responsabilidades

5.Comprobacién periédica de usuarios: Si existe un procedimiento de revisién de usuarios activos, comprobar que es adecuado. Si no existe tal
procedimiento, obtener una lista de queya nose enla durante el periodo de auditoria, comprobar que
estd completo y que se eliminaron sus accesos al sistema. Comprobar si hay usuarios que cambiaron de departamento y que sus permisos se
modificaron o desactivaron para adecuarse nuevo puesto de trabajo.

6.Listado actualizado de roles o perfiles en el sistema, asi como los usuarios asociados a cada uno de ellos. Escoger una muestra y verificar que
Ia asignacion a sus perfiles ha sido autorizada y es la correcta de acuerdo a sus funciones.

=

Documento:
O

Muestreo:
O

Observaciones:

Documento:
]

Muestreo:
]

Observaciones:

Documento:
O

Muestreo:
O

Observaciones:

Valoracidn global del control D4

0 - Inexistente.
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D5 Proteccion de Redes y Comunicaciones

Objetivo de control:

Descripcion del control implantado en la

Subcontrol ENS Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revi

Valoracién del
subcontrol

Recomendacion

Riesgo

Coste de
implantacién
recomend.

D.5.1.- Proteccion por
Firewall

La entidad dispone de mp.com.1
proteccion por Firewall y
se encuentra
correctamente
configurado y mantenido

1.- éDispone de cortafuegos que separe la red interna del exterior?
Evidencia: Dispone de un perimetro concreto, delimitado y acotado, reflejado en la arquitectura del sistema ([op.pl.2]). Todo el tréfico con el
exterior pasa a través del cortafuegos. S6lo se permite el tréfico que ha sido previamente autorizado. Ver el firewall y el esquema de red.

=

Documento:
O

Muestreo:
O

Observaciones:

Prueba adicional a realizar para evaluar este control:
1.- ¢Ofrece la solucién de firewall por arquitectura y tecnologfa el nivel de seguridad requerido?
Evidencia:
La solucién de firewall implementada ofrece funcionalidades propias del tipo NGFW (Next Generation Firewall) o UTM (Unified Threat
Management):

-DPI (Deep Packet Inspection)
-Application Inspection

-DLP (Data Leak Prevention)
“Inspeccién de trafico encriptado

2.- ¢Se mantiene adecuadamente actualizado el firewall en cuanto a firmas y otra informacién de terceros para el procesado de seguridad?
Evidencia:
La solucién realiza la carga periodica de informacién por parte del fabricante.

=

Documento:
O

Muestreo:
O

Observaciones:

D.5.2.- Arquitectura de
Red

La entidad ha mp.com.1
implementado un disefio
seguro de la arquitectura
de red

Respecto a dicho cortafuegos:
1.1.- ¢El sistema de cortafuegos consta de dos o més equipos de diferente fabricante dispuestos en cascada?

Evidencia: Se cuenta con dos o mas equipos de diferente fabricante dispuestos en cascada. Ver los firewalls y el esquema de red.
1.2.- ¢Se dispone de sistemas redundantes?

Evidencia: Los firewalls deben ser redundantes. Ver la configuracion de los firewalls.

Documento:
]

Muestreo:
]

Observaciones:

Prueba adicional a realizar para evaluar este control:
2.- éSe ha realizado un disefio adecuado de la arquitectura de la solucién para proporcionar el nivel de seguiridad requerido?
Evidencia:

Se ha implementado una DMZ mediante el uso de firewalls en cascada.

Documento:
]

Muestreo:
]

Observaciones:

D.5.3.- Conexiones
Exteriores Seguras

Se utilizan conexiones
seguras para conexiones
desde el exterior de la

Nivel MEDIO
1.- ¢Se emplean redes privadas virtuales (VPN3) cuando la comunicacién discurre por redes fuera del propio dominio de seguridad?
Evidencia: Las comunicaciones que discurren por redes fuera del propio dominio de seguridad utilizan VPN con métodos criptogréficos que

la dela La proteccin de la clave de cifrado cumple [op.exp.11]. Consultar el mecanismo
VPN utilizado.

Consultar el listado de personal con acceso a las VPN (Altas, bajas y modificaciones en su caso)

Respecto a esas VPN:

1.1.- ¢Emplean algoritmos acreditados por el CCN?

Documento:
]

Muestreo:
]

Observaciones:

entidad Evidencia: Dispone de un inventario de algoritmos criptograficos empleados. Los algoritmos criptograficos han sido acreditados por el CCN.
mp.com.2 Nivel ALTO
1.2 éSe emplean ispositivos hardware en el imiento y utilizacion de la VPN?
Evidencia: Uso de hardware en el y utilizacién de la VPN. En caso de no utilizacién de dispositivos hardware debe
estar ditado y aprobado por el Consultar si se utilizan dispositivos hardware o, en caso contrario, si esta
aprobado por el responsable.
1.3 éSe emplean productos certificados?
Evidencia: Uso de productos certificados (en relacién con [op.pl.5] componentes certificados). Consultar si se utilizan productos certificados.
D.5.4.- Segmentacién de 1.- ¢Se encuentra la red segmentada? =
Redes Evidencia: Se dispone de un mecanismo para que la red se encuentre Dispone de concretos, v acotados, [ Documeno:
reflejados en la arquitectura del sistema (op.p.2]), bien sean fisicos o I6gicos. Sélo se permite el trafico entre segmentos que ha sido
previamente autorizado. [ Muestreo:
Las redes se encuentran Respecto a dichos segmentos:
segmentadas 1.1.- ¢Existe control de entrada de los usuarios que llegan a cada segmento? Observaciones:
mpcoma Evidencia: Se establece el control de entrada de los usuarios que llegan a cada segmento. Dispone de un inventario de los usuarios que llegan a

cada segmento.

1.2.- ¢Existe control de salida de la i6n disponible en cada segmento?

Evidencia: Se establece el control de salida de la informacién en cada segmento. Dispone de control de salida de la informacién disponible en
cada segmento.

1.3.- ¢Estd el punto de 6n parti asegurado, y ?

Evidencia: Esta particularmente asegurado, mantenimiento y monitorizacién del punto de interconexién entre segmentos como en
[mp.com.1]perimetro seguro.




D.5.5.- Mecanismos de 1.- ¢Se utilizan configuraciones seguras para la identificacion y icacion de de los sistemas de comunicaciones y
\dentificacién y electronica de red? ] Documento:
Autenticacié Evidencia:

utenticacion para Se han implementado mecanismos de conexién seguros, como SSH, evitando el uso de telnet. [ Muestreo:

Gestion de Red Se hanii i de encriptacion de fias en la confi 6n de los equipos de
Se hani ismos de i6n basados en el uso de sevidores de autenticacién, utilizando protocolos de autenticacién Observaciones:

Se usan configuraciénes como RADIUS o TACACS

N NO

seguras para gestionar la

identificacion y

autenticacion en la

gestion de la electronica

de red

D.5.6.- Gestion segura 1.- ¢Se implementan configuraciones seguras para gestionar los eventos y notifi del los sistemas de =

de Logs y Notificaciones Evidencia: [ Documento:
Los equipos de i y nica de red no Gni enlocal la i 6n de eventos genrada, utilizando un

) repositorio externo para ello. [ Muestreo:

Se usan configs seguras NO Se utilizan protocolos seguros para la comunicacién de eventos y notificaciones, tales como SNMPv3, evitando el uso de protocolos obsoletos

para gestionar los logs y como SNMPv1 0 SNMPv2. Observaciones:

notificaciones

D.5.7.- Configuraciones 1.- ¢Se utiliza en el equipamiento de comunicaciones y electrénica de red configuraciones automatica? =

por Defecto y Evidencia: [ Documento:

Automsti La electronica de red NO gestiona automaticamente sus configuraciones mediante el uso de técnicas como:

utomaticas _Configuracién dindmica de trunks. Mediante protocolos como DTP (Dynamic Trunking Protocol de CISCO) [ Muestreo:

~Configuracién dinamica de vlans. Mediante protocolos como VTP (VLAN Trunking Protocol de CISCO)
o se utilizan configs por -Configuracién dindmica de Etherchannel. Mediante protocolos como Pgap o . servaciones:
N il figs p Confi d de Etherchannel. Medi I P LACP. Obs
defecto o automaticas
¢Se utiliza en el equipamiento de icaciones y 6nica de red configuraciones por defecto?
NO Evidencia:

-La electrénica de red no utiliza para el trafico de datos la vlan 1, que permanece no tagueada en los trunks.
~Los puertos de la electronica de red no se mantienen habilitados por defecto.
-El servidor web embebido en la electrénica de red se encuentra deshabilitado.
~La conexién a la electronica de red mediante protocolo telnet se encuentra deshabilitada.
-El servidor FTP embebido en la electrénica de red se encuentra deshabilitado.
-La comunity string por defecto de SNMPv1 y v3 se han modificado y se ha dehabilitado el uso de versiones anteriores a SNMPV3.
-Se ha modificado el prompt por defecto.

D.5.8.- Mecanismos 1.- ¢Se utilizan mecanismos de seguridad para evitar ataques en la red de drea local? =

contra Ataques en Red Evidencia: ] Documento:

< La electrénica de red implementa mecanismos para evitar ataques o incidentes de seguridad intencionados o involuntarios. Por ejemplo

de Area Local . ) .
mediante el uso en electronica CISCO de configuraciones como: [ Muestreo:
-DHCP snooping

e configuran E ynamic Arp Inspection) servaciones:

St fig DAI (D Arp 0Obs
. NO
mecanismos de -Bpduguard
. -Rootguard

seguridad ante ataques ootguar

|a Red de Area Local -Sourceguard
enla Re e Area Local -Stormcontrol
intencionados o
involuntarios
D.5.9.- Control de 1.- ¢Se utilizan mecanismos para limitar el acceso a recursos de la red? =
Acceso a los Recursos de Evidencia: X [ Documento:
Red -Se aplica la coleccién de medidas incluidas en CBCS 1-2.

e _La electrénica de red implementa 802.1X para autenticar el acceso a la red. [ Muestreo:
NO -La comunicaciones de las actualizaciones de protocolos de routing dinamico como OSPF utiliza mecanismos de autenticacion.

Se utilizan
configuraciones para
limitar los accesos a los
recursos de la red

-La comunicaciones de las actualizaciones de protocolos de alta disponibilidad como HSRP o VRRP utiliza mecanismos de autenticacion. Observaciones:

Valoracidn global del control D5 0 - Inexistente.




GPF-OCEX 5330 Revision de los Controles Generales de Tecnologias de la Informacion

Anexo 4 Programa de auditoria (Fichas de revision)

E1 - CBCS 7 Copia de seguridad de datos y sistemas

Objetivo de control:

Utilizar procesos y herramientas para realizar la copia de seguridad de la informacion critica con una metodologia probada que permita la recuperacion de la informacién en tiempo oportuno.

Subcontrol ENS

Descripcion del control implantado en la
Entidad

Pruebas a realizar y posibles evidencias a obtener

Resultado de la
Auditoria del ENS

Resultado de la revisién

Valoracion del
subcontrol

Recomendacién

Riesgo

Coste de
implantacién
recomend.

CBCS 7-1: Realizacion de
copias de seguridad

La entidad realiza copias
de seguridad
automdticas y
periddicamente de todos
los datos y
configuraciones del
sistema.

mp.info.9

1.- ¢Realizan copias de respaldo que permitan recuperar datos perdidos accidental o intenci con una determinada?
Evidencia: Dispone de un por el que el dela determina la frecuencia con la que deben
realizarse las copias, el periodo de retencion durante el que mantenerlas, realizacion y eliminacién de los backups.

Dispone de mecanismos de backup (p. ej.: unidad de cinta, cintas, disco duro para almacenamiento de copias, aplicacién de backup, etc.) y de
eliminacion segura (p. ej.: software de eliminacion segura, desmagnetizador, etc.). Consultar que los backups existen y se realizan conforme al
procedimiento.

Respecto a dichas copias de seguridad:

1.1.- ¢Abarcan la informacién de trabajo de la organizacién?

Evidencia: Dicho procedimiento contempla que todos los dela ion de la 6n determin
de seguridad. Constatar que los backups almacenan esta informacién.
1.2.- ¢Abarcan las aplicaciones en explotacién, incluyendo los sistemas operativos?

Evidencia: Dicho procedimiento contempla que todos los responsables de sistemas de la organizacién determinen su necesidad de copias de
seguridad. Este procedimiento estd ligado a [op.exp.3] gestion de la configuracion, [op.exp.4] Mantenimiento y [op.exp.5] gestién de cambios.
Constatar que los backups almacenan esta informacién.

1.3.- ¢Abarcan los datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza andloga?

Evidencia: Dicho procedimiento contempla que todos los responsables de sistemas de la organizacién determinen su necesidad de copias de
seguridad. Este procedimiento estd ligado a [op.exp.1 inventario de activos], [op.exp.2] configuracin de la seguridad, [op.exp.3] gestion de la
configuracién, [op.exp.4] Mantenimiento y [op.exp.5] gestién de cambios. Constatar que los backups almacenan esta informacién.

1.4.- ¢Abarcan las claves utilizadas para preservar la confidencialidad de la informacion?

Evidencia: Dicho procedimiento contempla que todos los responsables de sistemas de la organizacién determinen su necesidad de copias de
seguridad. Este procedimiento estd ligado a [op.exp.11]Proteccion de claves criptologicas y [mp.info.3] cifrado. Constatar que los backups
almacenan esta informacién.

su necesidad de copias

Documento:
O

Muestreo:
O

Observacion

es:

CBCS 7-2: Realizacién de
pruebas de recuperacion

Se verifica la integridad
de las copias de
seguridad realizadas de
forma periddica,
realizando un proceso de
recuperacion de datos ~ |mp-info.9
que permita comprobar
que el proceso de copia
de seguridad funciona
adecuadamente.

1.- ¢Realizan pruebas de recuperacin a partir de las copias de respaldo iSe las pruebas de

Evidencia 1: Dispone de un procedimiento documentado en el que se determina la frecuencia con la que deben realizarse las pruebas de
recuperacién y el alcance de dichas pruebas.

Evidencia 2: Comprobar la efectiva realizacion de dichas pruebas, segin la frecuencia y el alcance definidos en el procedimiento.

Documento:
]

Muestreo:
]

Observacion

es:

CBCS 7-3: Proteccién de
las copias de seguridad

Las copias de seguridad
se protegen
adecuadamente,
mediante controles de
seguridad fisica o
cifrado, mientras estan
almacenadas o bien son
transmitidas a través de
la red.

mp.info.9

1.- éLas copias de seguridad disfrutan de la misma seguridad que los datos originales en lo que se refiere a integridad, confidencialidad,
autenticidad y trazabilidad?

Evidencia: Dicho procedimiento contempla que los backups disfruten de la misma seguridad que los datos originales en o que se refiere a
integridad, v tanto en su acceso, almacenamiento como transporte. Este procedimiento esta ligado
a [op.acc] control de accesos, [op.exp.9] registro de la gestion de incidentes y [op.exp.10]proteccion de los registros de actividad y, en caso de
utilizar cifrado, con [op.exp.11 Proteccién de claves criptoldgicas]. Constatar que las medidas de seguridad son las pertinentes.

2.- 2.- ¢Existe un proceso de 6n para la 6n de de las copias de seguridad?

Evidencia: Dispone de un procedimiento documentado para la solicitud de r de un backup, la identificacin del dela
informacién y su autorizacién por escrito. Consultar las dltimas restauraciones de informacién y constatar que han sido autorizadas por su
responsable.

NOTA: A la hora de revisar este control, prestar especial atencién a las medidas de seguridad aplicadas en el caso de que las copias estén
externalizadas y/o se utilicen servicios en la nube.

Prueba adicional para evaluar este control:

1.- éLas copias de seguridad estan accesibles de forma directa a nivel de red?

- éSe dispone de una copia de seguridad en offline? éCémo y con qué frecuencia se realiza?

En caso contrario, evaluar otras posibles medidas de proteccion.

Evidencia: Procedimiento de realizacién de copias de seguridad, en el que se detallen los soportes utilizados para almacenar la copia y si se
dispone de datos en offline. Verificar la existencia de dichas copias.

Documento:
O

Muestreo:
O

Observaciones:
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E1 - CBCS 7 Copia de seguridad de datos y sistemas

Objetivo de control: Utilizar procesos y herramientas para realizar la copia de seguridad de la informacion critica con una metodologia probada que permita la recuperacion de la informacién en tiempo oportuno.
Descripcion del control implantado en la N N N N Resultado de la _ Valoracién del . N N Coste d?,
Subcontrol ENS . Pruebas a realizar y posibles evidencias a obtener L Resultado de la revisién Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol —

Valoracién global del control E1 - CBCS7 0 - Inexistente.
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E2 Plan de Continuidad

Objetivo de control:

Disponer de un Plan de Continuidad o de medidas que permitan el restablecimiento de los servicios

2 A B2 Coste de
Descripcion del control implantado en la . B R B Resultado de la Valoracién del L, . B .
Subcontrol ENS N Pruebas a realizar y posibles evidencias a obtener ) Resultado de la revi Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol
recomend.
E.2.1.- Identificacién de 1.- ¢Se ha realizado un andlisis de impacto? =
it Evidencia: Dispone de un mecanismo para el analisis de impacto de una contingencia en la continuidad del servicio, este contempla el Documento:
Elementos Criticos del P smo par b 8 P O
Negoci responsable del mismo, su revision periédica o actualizacién tras cambios en los sistemas (ligado a [op.exp.3], [op.exp.4] y [op.exp.5]). En caso
egocio de que el se refleje en un pr consultar el Gltimo andlisis de impacto, asi como el hecho que haya [ Muestreo:
motivado su posible revision o actualizacion.
Se ha realizado un Respecto a dicho andlisis de impacto: Observaciones:
Andlisis de Impacto en la | o cont 1 1.1.- ¢ldentifica los requisitos de disponibilidad de cada servicio?
Actividad (BIA) para Evidencia: Dicho analisis de impacto identifica los requisitos de disponibilidad de cada servicio (medido como el impacto de una interrupcion
dentificar los el durante un cierto periodo de tiempo). Entre esos requisitos se encuentra la identificacion del tiempo méximo de datos que se pueden perder,
identificar los elementos o que se tiene contemplado en la frecuencia de las copias de seguridad y su gestion.
criticos del negocio 1.2.- ¢Identifica los elementos que son criticos para la prestacién de cada servicio?
Evidencia: Dicho andlisis de impacto identifica los elementos que son criticos para la prestacion de cada servicio, bien sean propios o
proporcionados por externos.
E.2.2.- Plan de 1.- ¢Dispone de un plan de continuidad? =
Continuidad de la Evidencia: Dispone de un plan de continuidad que establece las acciones a ejecutar en caso de interrupcion de los servicios prestados con los [ Documento:
Actividad medios habituales. Dicho plan contempla su revisin periédica o actualizacion tras cambios en los sistemas (ligado a [op.exp.3], [op.exp.4] y
lvida [op.exp.5]), los servicios y su calidad. [ Muestreo:
Respecto a dicho plan:
Se dispone de un Plan de 1.1.- ¢Identifica funciones, responsabilidades y actividades a realizar? Observaciones:
Continuidad o se han Evidencia: Dicho plan define quiénes componen el comité de crisis que toma la decision de aplicar los planes de continuidad tras analizar el
implantado medidas que desastre y evaluar las quiénes se én de la con las partes afectadas en caso de crisis y quiénes se
N ! encargan de reconstruir el sistema de i del desastre), definiendo para cada funcion las actividades a realizar. Estas
permitan ef funciones no son incompatibles segtin [op.acc.3], o en caso de serlo esta motivado y aprobado por la Direccion. En caso de que las funciones se
restablecimiento de los hayan asignado a roles, existe un documento que permite identificar los roles con las personas nominales. Las personas aceptan formalmente
servicios sus obligaciones en el plan.
1.2.- ¢Existe una prevision de los medios alternativos que se van a conjugar para poder seguir prestando los servicios?
Evidencia: Dicho plan identifica los medios alternativos que serén necesarios para poder seguir prestando los servicios: instalaciones
([mp.if.9]), i ivas ([mp.com.9]), ([mp.eq.9]), personal (Imp.per.9]) y
recuperacion de la informacion con una antigiiedad no superior a un tope determinado a la luz del analisis de impacto ([mp.info.9] y
[mp.cont.1]). En caso de que el plan cuente con disponer de medios alternativos, consultar si se dispone de los medios alternativos (p. ej.:
op.cont.2 servidor de ion, switch de sustitucion, CPD alternativo, etc.).
1.3.- ¢Estan los medios alternativos planificados y materializados en acuerdos o contratos con los proveedores correspondientes?
Evidencia: Dicho plan contempla los acuerdos o contratos firmados con los proveedores correspondientes necesarios para la continuidad del
p Pl p P 3
servicio de forma que la coordinaci6n de todos los elementos alcance la restauracion en el plazo
estipulado. Existen documentos para establecer puntos de contacto, y canales de icacion con los para la
sincronizacion de la recuperacion de un desastre. Consultar los contratos.
1.4.- ¢Han recibido las personas afectadas por el plan la formacion especifica relativa a su papel en el mismo?
Evidencia: Dicho plan identifica las necesidades de formacion del personal involucrado en el mismo, asi como la planificacion de su imparticion.
Consultar registros de asistencia o recepcion de la formacion.
1.5.- ¢Es parte integral y arménica de los planes de continuidad de la organizacion en otras materias ajenas a la seguridad?
Evidencia: Se han identificado los posibles planes de continuidad existentes en la organizacion, y en caso de existir se han integrado con éste.
[ p & y g
Dispone de un para la de cualquier parte del plan
de continuidad que afecte a los ya existentes.
E.2.3.- Pruebas del Plan 1.- éSe realizan pruebas periddicas para localizar y corregir, en su caso, los errores o deficiencias que puedan existir en el plan de continuidad? [ Documento:
de Continuidad de la Evidencia: Dispone de un procedimi que indica la ilidad de Ia de un plan de pruebas, la frecuencia en
. la ejecucion de dicho plan, la forma de llevar a cabo las pruebas, los integrantes en las mismas, la elaboracion del informe resultante tras las Muestreo:
Actividad 0
vida apcont3 pruebas, el analisis de dicho informe y la elaboracién de un plan de mejoras (tanto en medios como en procedimientos, concienciacién o

Se realizan pruebas
periodicas de PCN o de
las medidas de
continuidad
implementadas

formacién de las personas implicadas). Consultar el informe de la Gltima prueba y, si se han identificado acciones de mejora, que las mismas se
hayan ejecutado.

Observaciones:

Prueba adicional a realizar para evaluar este control:

¢Se establece formalmente la periodicidad y alcance de las pruebas del PCN y se cumple dicho compromiso?

Evidencia:

-Se estipula formalmente (en el PCN o en la Politica de Seguridad) la periodicidad de las pruebas del PCN.

-Se estipula formalmente (en el PCN o en la Politica de Seguridad) el alcance de las pruebas PCN.

-Para el periodo de tiempo auditado, se dispone de documentacion que acredita la realizacion de pruebas de acuerdo a la periodicidad y
alcance establecidos y detalla el resultado de las mismas y la relacién de posibles soluciones a las incidencias detectadas

Documento:
]

Muestreo:
]

Observaciones:

Valoracion global del control E2

0 - Inexistente.
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E3 Alta Disponibilidad

Objetivo de control: Considerar la alta disponinilidad como requisito de los sistemas criticos
Descripcién del control implantado en la Resultado de la Valoracién del Costelde
Subcontrol ENS [z . e Pruebas a realizar y posibles evidencias a obtener o Resultado de la revisién Recomendacién Riesgo implantacién
Entidad Auditoria del ENS subcontrol recomend.

E.2.1.- Disefio enfocado
a la Alta Disponibilidad

Se considera la alta
disponibilidad en los

Prueba adicional a realizar para evaluar este control: =

25e establece Ia alta disponibilidad como criterio en los procesos de disefio, adquisicion e implementacion de los sistemas?

Evidencia:

Laalta se encuentra enlos para la compra y el desarrollo de sistemas.

Para el periodo auditado, verificar los estudios previos a la adquisicién o desarollo de los sistemas y verificar que a alta disponibilidad es un
criterio de disefio.

Documento:
O

Muestreo:
O

Observaciones:

Documento:
O

Muestreo:
O

Observaciones:

NO
criterios de disefio
adquisicion e
implementacion de los
sistemas criticos
E.2.2.- Ubicaciones 1.- ¢Estd la existencia y de alternativas para poder trabajar en caso de que las instalaciones habituales
4 dicboniblec?
Redundantes no estén disponibles?
Evidencia: Consultar la existencia de las instalaciones alternativas (p. ej. contrato con un proveedor de instalaciones alternativas disponibles
en el plazo previsto en el “[op.cont.2] Plan de continuidad”).
Se dispone de
ubicaciones redundantes| ™P"9
para el CPDy locales
clave para la provision
de los servicios
E.2.3.- Elementos Prueba adicional a realizar para evaluar este control:
Redundantes de éSe dispone de redundancia de elementos y componentes en los sistemas criticos de la entidad de manera que proporcionen un nivel alto de
) L sisponibilidad?
Sistemas Criticos o
Evidencia:
-El servicio eléctrico en elementos criticos de los sistemas se encuentra redundado con doble acometida independiente, tales como CPDs o
Los sistemas criticos centros de cableado principales.
disponen de elementos ~Los enlaces de comunicaciones que proporcionan servicio a elementos criticos de la red se encuentran redundados y discurren por caminos y
NO canalizaciones independientes.

redundantes para
proporcionador el
requirido nivel de
disponibilidad del
servicio

Documento:
]

Muestreo:
]

Observaciones:

~Los equipos de comunicaciones que realizan tareas criticas en la red se encuentran redundados.
~Los equipos de comunicaciones que realizan tareas criticas en la red disponen de doble fuente de alimentacion.
~Los equipos de comunicaciones que realizan tareas criticas en la red disponen de doble tarjeta supervisora.

~Los servidores que realicen tareas criticas o alberguen la ejecucion de apli criticas se en
distintas.
~Los servidores que realicen tareas criticas o alberguen la ejecucion de apli criticas de doble fuente de

Valoracién global del control E3 0 - Inexistente.
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D) MODELO DE MADUREZ UTILIZADO PARA LA EVALUACION DE LOS CBCS

Resultado de la revision GLOBAL del control

0 - Inexistente.

Descripcion
Esta medida no estd siendo aplicada en este momento.

1 - Inicial / ad hoc

El proceso existe, pero no se gestiona. El enfoque general de gestion no es organizado.

La organizacién no proporciona un entorno estable. El éxito o fracaso del proceso depende de la
competencia y buena voluntad de las personas y es dificil prever la reaccién ante una situacion de
emergencia. En este caso, las organizaciones exceden con frecuencia presupuestos y tiempos de respuesta.
El éxito del nivel 1 depende de tener personal de alta calidad.

2 - Repetible, pero
intuitivo.

Los procesos siguen una pauta regular cuando determinados procedimientos se realizan por distintas
personas, sin procedimientos escritos ni actividades formativas.

La eficacia del proceso depende de la buena suerte y de la buena voluntad de las personas. Existe un
minimo de planificacion que proporciona una pauta a seguir cuando se repiten las mismas circunstancias.
Es impredecible el resultado si se dan circunstancias nuevas. Todavia hay un riesgo significativo de exceder
las estimaciones de coste y tiempo.

3 - Proceso definido

Los procesos estan estandarizados, documentados y comunicados con acciones formativas.

Se dispone un catdlogo de procesos que se mantiene actualizado. Estos procesos garantizan la consistencia
de las actuaciones entre las diferentes partes de la organizacion, que adaptan sus procesos particulares al
proceso general. Hay normativa establecida y procedimientos para garantizar la reaccion profesional ante
los incidentes. Se ejerce un mantenimiento regular. Las oportunidades de sobrevivir son altas, aunque
siempre queda el factor de lo desconocido (o no planificado). El éxito es algo mds que buena suerte: se
merece.

Una diferencia importante entre el nivel 2 y el nivel 3 es la coordinacion entre departamentos y proyectos,
coordinacion que no existe en el nivel 2, y que se gestiona en el nivel 3.

4 - Gestionado y
medible.

La Direccién controla y mide el cumplimiento con los procedimientos y adopta medidas correctoras cuando
se requiere.

Se dispone de un sistema de medidas y métricas para conocer el desempeiio (eficacia y eficiencia) de los
procesos. La Direccidn es capaz de establecer objetivos cualitativos a alcanzar y dispone de medios para
valorar si se han alcanzado los objetivos y en qué medida.

En el nivel 4 de madurez, el funcionamiento de los procesos estd bajo control con técnicas estadisticas y
cuantitativas. La confianza estd cuantificada, mientras que en el nivel 3, la confianza era solamente
cualitativa.

5 - Optimizado.

Se siguen buenas practicas en un ciclo de mejora continua.

El nivel 5 de madurez se centra en la mejora continua de los procesos con mejoras tecnoldgicas
incrementales e innovadoras. Se establecen objetivos cuantitativos de mejora. Y se revisan continuamente
para reflejar los cambios en los objetivos de negocio, utilizindose como indicadores en la gestion de la
mejora de los procesos.

En este nivel la organizacion es capaz de mejorar el desempeiio de los sistemas a base de una mejora
continua de los procesos basada en los resultados de las medidas e indicadores.
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E) VALORES PREDEFINIDOS

Valoracién del Riesgo y

Resultado de la evaluacion de un subcontrol e .,
Cuantificacién del Coste

Descripcion Riesgo Coste

mCubre al 100% con el objetivo de control y:

* El procedimiento esta formalizado (documentado y aprobado) y actualizado.

Control efectivo P i ( e y_ P Iy . o . . Alto Alto
o El resultado de las pruebas realizadas para verificar implementacion y eficacia operativa ha sido

satisfactorio.

En lineas generales, cumple con el objetivo de control, si bien puede haber ciertos aspectos no
cubiertos al 100% y:

 Se sigue un procedimiento, aunque éste puede no estar formalizado o presentar aspectos de
mejora (detalle, nivel de actualizacién, etc.). Medio Medio
e Las pruebas realizadas para verificar la implementacion son satisfactorias.

* Se han detectado incumplimientos en las pruebas realizadas para verificar la eficacia operativa

Control bastante efectivo.

pero no son ni significativos ni generalizados.

Cubre de forma_muy limitada el objetivo de control y:

* Se sigue un procedimiento, aunque éste puede no estar formalizado.

o El resultado de las pruebas de implementacién y eficacia operativa es satisfactorio.
Cubre en lineas generales el objetivo de control pero:

* No se sigue un procedimiento claro.

e Las pruebas realizadas para verificar implementacion o la eficacia operativa no son
satisfactorias (se han detectado incumplimientos significativos aunque no estan generalizados).

Control poco efectivo. . .
P Bajo Bajo

No cubre el objetivo de control.
El disefio cubre el objetivo de control, pero el resultado de la revision realizada pone de manifiesto

Control no efectivo o no
que implementacion o eficacia operativa del control no son satisfactorias (se han detectado

implantado.
incumplimientos significativos y generalizados).
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