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[. Introduccién

La auditoria o fiscalizacion de cumplimiento de legalidad sobre el sistema de
proteccion de datos de caracter personal de la Camara de Comptos se realiza en
cumplimiento de la Ley Orgénica 15/1999, de 13 de diciembre de Proteccion de
Datos y del Documento de Seguridad de la propia Camara, que establecen que
los sistemas de informacidn e instalaciones de tratamiento y almacenamiento de
datos personales se someteran, al menos cada dos afios, a una auditoria interna
0 externa.

La Camara ha optado por la realizacion de auditorias o fiscalizaciones inter-
nas, siendo la ultima realizada la correspondiente a los ejercicios de 2012 y
2013, que se emitio en marzo de 2014.

Este trabajo, relativo a los ejercicios de 2015 y 2016, se ha incluido en el
programa anual de fiscalizacion que la Camara de Comptos para el afio 2017 y
lo ha realizado, en agosto de dicho afio, un equipo integrado por una técnica de
auditoria y un auditor, con la colaboracion de los servicios juridicos, informati-
cos y administrativos de la Camara.

Al tratarse de un informe de auditoria o fiscalizacion interna, no se aplica el
procedimiento de alegaciones previstos en el art. 11.2 de la Ley Foral 19/1984,
reguladora de la Camara de Comptos de Navarra.

Este informe sera analizado por la responsable de seguridad que elevara las
conclusiones a la responsable de los ficheros para que adopte las medidas nece-
sarias y quedara a disposicion de la Agencia Espafiola de Proteccién de Datos.
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Il. Proteccion de datos de caracter personal y normativa aplicable
[1.1. Aspectos generales

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en adelante, LOPDP) tiene por objeto garantizar y proteger,
en lo que concierne al tratamiento de los datos personales, el honor e intimidad
personal y familiar. Se aplica a los datos de caracter personal registrados en so-
porte fisico susceptibles de tratamiento y a toda modalidad de uso posterior de
estos datos.

Se entiende por “dato personal” cualquier informacion numérica, alfabética,
grafica, fotogréafica, acustica o de cualquier otro tipo concerniente a personas
fisicas identificadas o identificables. Una persona fisica no se considera identi-
ficable si su identificacidn requiere plazo o actividades desproporcionadas.

Se entiende por “tratamiento de datos” las operaciones y procedimientos téc-
nicos que permitan la recogida, grabacién, conservacion, elaboracion, modifi-
cacién, bloqueo, cancelacion y cesiones de datos.

Los datos de caracter personal se organizan en ficheros. La Cdmara de Com-
ptos, en el ejercicio de sus competencias, viene obligada al cumplimiento de la
normativa reguladora de la proteccion de datos de caracter personal en aquellos
ficheros automatizados y no automatizados de los que es responsable y que
contengan datos de caracter personal.

La responsable de los ficheros es la presidenta de la Camara de Comptos;
asimismo se designo, de acuerdo con la normativa, una responsable de seguri-
dad —una letrada— y un administrador de seguridad —un informético-. Cada fi-
chero es responsabilidad de un encargado.

La normativa exige que se adopten las medidas de indole técnica y organiza-
tivas necesarias para garantizar la seguridad de los datos personales y evitar su
alteracion, pérdida, tratamiento o acceso no autorizado. Estas medidas de segu-
ridad vendran determinadas en funcién del caracter de los datos personales con-
tenidos en los ficheros y se clasifican en tres niveles: alto, medio y bajo. Para
cada uno de estos niveles se fijan las oportunas medidas de seguridad que co-
rresponde adoptar.

Los ficheros de datos de caracter personal responsabilidad de la Camara de
Comptos de Navarra, su nivel de seguridad y los encargados de los mismos, se
muestran en el siguiente cuadro:
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Nivel de

Ficheros seguridad Encargado

Fichero de Registro General Bésico Administrador

Fichero de Control de Accesos Basico Secretaria de la presidenta

Fichero de Gestion de Personal Medio Administrador

Fichero de Contabilidad y Gestion Econémica Financiera Medio Administrador

Fichero de Fiscalizacion Alto Auditor responsable de la fiscalizacion o

letrado responsable del asesoramiento

El Documento de Seguridad de la Camara de Comptos —aprobado inicial-
mente en diciembre de 2008 y modificado en septiembre de 2014- se aplica a
los ficheros que contienen datos de caracter personal bajo la responsabilidad de
la Camara, incluyendo a los sistemas y equipos empleados para el tratamiento
de dichos datos, a las personas que intervienen en el tratamiento y los locales
en los que se ubican. La existencia de este Documento es un requisito de la
normativa vigente y es de obligado cumplimiento por el personal de la Camara
con acceso a datos de caracter personal.

En el dltimo informe de auditoria o fiscalizacion interna efectuado corres-
pondiente a los ejercicios de 2012 y 2013, se concluia con la siguiente opinion:
“En general, las medidas de seguridad y controles implantados en la Cadmara de Comptos
se adecuan a lo establecido en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion

de Datos de Caracter Personal y en su Reglamento de Desarrollo aprobado por Real Decre-
to 1720/2007, de 21 de diciembre.”

[1.2. Normativa

La normativa reguladora de la materia objeto de revision es basicamente la
siguiente:

* Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal (texto consolidado de 5 de marzo de 2011)

* Real Decreto 1720/2007, de 21 de diciembre, del Reglamento de Desarro-
Ilo de la Ley Organica de Proteccion de datos de Caracter Personal (texto con-
solidado de 8 de marzo de 2012).

* Resolucion del Presidente de la Camara de Comptos de 22 de marzo de
2006, por la que se regula el fichero de “Registro General”, el fichero de
“Gestion de Personal” y el fichero de “Contabilidad y Gestion Econdmico-
Financiera”.

* Resolucion del Presidente de la Camara de Comptos, de 18 de diciembre
de 2008, por la que se modifican los ficheros de “Gestién de Personal” y de
“Contabilidad y Gestion Economico-financiera”, y se aprueba la creacién de
dos nuevos ficheros: “Fichero de Control de Accesos” y “Fichero de Fiscali-
zacion”.
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* Resolucion del Presidente de la Camara de Comptos, de 23 de diciembre
de 2008 por la que se aprueba el Documento de Seguridad de la Camara de
Comptos y se procede al nombramiento de la responsable de seguridad y del
administrador de seguridad.

* Resolucion del 16 de septiembre de 2014, del Presidente de la Camara de
Comptos por la que se aprueba la nueva versiéon del Documento de Seguridad
de la Camara de Comptos de Navarra.

Por otra parte, conviene indicar que el 25 de mayo de 2016 entro en vigor el
Reglamento General de Proteccion de Datos Personales (RGPD) 2016/679 del
Parlamento Europeo y del Consejo, que sustituird a la actual normativa vigente
y que comenzara a aplicarse efectivamente el 25 de mayo de 2018. Este periodo
de dos afios tiene como objetivo permitir que los Estados de la Union Europea,
las Instituciones y las empresas y organizaciones que tratan datos personales
vayan preparandose y adaptandose para el momento en que el Reglamento sea
aplicable.
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lll. Opinion de cumplimiento de legalidad

Hemos fiscalizado el sistema de proteccion de datos de caracter personal
aplicado por la Camara de Comptos. EI ambito temporal de nuestra actuacion
se ha centrado en los ejercicios de 2015 y 2016.

La presidenta de la Camara de Comptos es la responsable de los ficheros au-
tomatizados y no automatizados que contengan datos de caracter personal bajo
la responsabilidad de la Camara y de establecer los mecanismos de control in-
terno que se consideren necesarios para la proteccion de tales datos.

Hemos llevado a cabo muestra actuacion de conformidad con los principios
fundamentales de fiscalizacién de las Instituciones Puablicas de Control Ex-
terno. Dichos principios exigen que cumplamos los requerimientos de ética, asi
como que planifiquemos y ejecutemos la fiscalizacion con el fin de obtener una
seguridad razonable de que el sistema de proteccidn de datos de caracter perso-
nal aplicado por la Camara de Comptos resulta en todos los aspectos significa-
tivos conforme con las normas reguladoras en esta materia.

Una fiscalizacién requiere la aplicacion de procedimientos para obtener evi-
dencia de auditoria sobre el cumplimiento de los aspectos relevantes estableci-
dos en la normativa sobre proteccion de datos personales durante los ejercicios
fiscalizados. Los procedimientos seleccionados dependen del juicio del auditor,
incluida la valoracidn de los riesgos de incumplimientos significativos de la le-
galidad. Al efectuar dichas valoraciones del riesgo, el auditor tiene en cuenta el
control interno relevante para garantizar el cumplimiento de la legalidad en ma-
teria de proteccion de datos personales, con el fin de disefiar los procedimientos
de auditoria que sean adecuados en funcion de las circunstancias, y no con la
finalidad de expresar una opinidn sobre la eficacia del control interno de la en-
tidad.

Consideramos que la evidencia de auditoria que hemos obtenido proporciona
una base suficiente y adecuada para fundamentar nuestra opinion.

Opinién de cumplimiento de legalidad

En nuestra opinion, el sistema de proteccion de datos de caracter personal
implantado por la Camara de Comptos resulta, en todos sus aspectos significa-
tivos, conforme a lo establecido en la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal y en su reglamento de desa-
rrollo.
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IV. Observaciones y comentarios que no afectan a la opinién. Recomen-
daciones

Como parte de la fiscalizacidn realizada, a continuacién se incluyen aquellas
observaciones y comentarios que no afectan a la opinion emitida, junto con las
recomendaciones que se considera precisas implantar para una mejora del sis-
tema de proteccion de datos de caracter personal.

IV.1. Seguimiento sobre el grado de aplicacién de las recomendaciones
gue contenia el informe de los ejercicios 2012 y 2013

En relacién con las recomendaciones que se reflejaban en el anterior informe
de auditoria interna, concluimos que, en términos generales, se han aplicado las
indicadas en dicho informe.

En concreto, merece destacarse la aprobacion por el presidente de una ver-
sion actualizada del Documento de Seguridad de la Camara de Comptos. Asi,
en septiembre de 2014, y a propuesta de la responsable de seguridad, se aprue-
ba tal nueva versién que recoge, entre otras, las propuestas de mejora mas rele-
vantes que contenian los informes de auditoria interna anteriores; asimismo se
incluyeron otras propuestas derivadas de la practica del trabajo.

Al objeto de incrementar el grado de concienciacion del personal de la Ca-
mara sobre la proteccién de datos de caracter personal, consideramos conve-
niente:

Difundir, entre el personal de la Camara de Comptos y mediante las oportu-
nas sesiones informativas, la nueva version del Documento de Seguridad. Estas
sesiones podrian servir igualmente para incidir en los aspectos practicos en el
uso, medidas y procedimientos de proteccion de datos de caracter personal en
nuestros trabajos de fiscalizacion y en el resto de ficheros.

IV.2. Ficheros de datos de la CaAmara de Comptos

Dentro de estos ficheros, el unico que presenta un nivel alto de seguridad es
el de fiscalizacion.

Con caracter previo recordamos que, de acuerdo con el art. 81.3. del Regla-
mento de la LOPDP, las medidas de seguridad de nivel alto se aplicaran a los
siguientes ficheros o tratamiento de datos de caracter personal:

a) Que se refieran a datos de ideologia, afiliacién sindical, religion, creencias, origen ra-
cial, salud o vida sexual.

b) Que contengan o se refieran a datos recabados para fines policiales sin consentimien-
to de las personas afectadas.

c) Que contengan datos derivados de actos de violencia de género.
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En el caso de ficheros de la letra a), y de acuerdo con el art. 81.5. y 6. del Reglamento,
bastara la aplicacion de medidas de seguridad de nivel basico cuando:

¢ Los datos se utilicen con la Unica finalidad de realizar una transferencia dineraria a enti-
dades de las que los afectados sean asociados o miembros;

* Se trate de ficheros o tratamientos no automatizados o sean tratamientos manuales de
estos tipos de datos de forma incidental o accesoria, que no guarden relacion con la fi-
nalidad del fichero.

* En los ficheros o tratamientos que contengan datos de salud, que se refieran exclusiva-
mente al grado o condicién de discapacidad o la simple declaracién de invalidez, con
motivo del cumplimiento de deberes publicos.

Del trabajo realizado sobre el fichero de Fiscalizacion, destacamos:

* El encargado de cada fichero sera el auditor/a o letrado/a responsable de la
fiscalizacion o asesoramiento.

* El nivel de seguridad de cada trabajo se define por el auditor en la corres-
pondiente memoria de planificacion. Asi en 2015, de 36 trabajos, 32 fueron ca-
talogados como de nivel medio y 4 como de nivel basico; en 2016, de 30 traba-
jos, 28 fueron definidos como de nivel medio y dos como basico. Dentro de los
anteriores trabajos, se incluyen los ayuntamientos cuya fiscalizacion esta con-
tratada con firmas externas.

* En cuanto al procedimiento de recogida de datos, se establece, como medi-
das de seguridad, que siempre que sea posible se solicitara y trabajara con datos
disociados y ademas, que se procurara no trasladar, ni en sistemas automatiza-
dos ni en soporte papel, la documentacion presentada que contenga datos de ca-
racter personal. Se aceptan circunstancias excepcionales debidamente motiva-
das por escrito por el encargado del fichero.

* Se preve la segregacion del fichero principal de aquellos ficheros en los
que, por la naturaleza de los datos que contengan o por su finalidad o uso, re-
quieran la aplicacion de un nivel de medidas de seguridad diferente al del sis-
tema principal, siendo de aplicacidn para estos ficheros segregados las medidas
de nivel alto previstas en el Documento de Seguridad.

En 2016, dentro del trabajo de Ayudas de emergencia social, se segregd un
fichero de datos no automatizados, que se catalog6 como de nivel alto; el Do-
cumento de Seguridad regula el procedimiento a seguir en tales situaciones,
habiéndose verificado su adecuado cumplimiento y comprobado que, en
TeamMate, el fichero automatizado relacionado con el anterior, no presenta da-
tos personales que pudieran calificarse como de seguridad alta.

En las circularizaciones enviadas por la Camara a proveedores, entidades fi-
nancieras y asesores juridicos, se hace mencién expresa a que “la solicitud esta
sujeta a lo previsto en la Ley Organica 15/1999, de Proteccion de Datos de
Caracter Personal”.
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Recomendamos,

* Interiorizar, por el personal implicado en los procedimientos de fiscaliza-
cion, la importancia de la proteccion de datos de caracter personal y las medi-
das de seguridad a adoptar en su caso. Posiblemente exigiria una nueva tarea
de analisis, reflexion y divulgacion a todo el personal de la Camara sobre:

a) qué tipo de datos son personales o no personales, a efectos de la normati-
va vigente.

b) qué niveles de proteccion requieren los datos de caracter personal y sus
consecuencias practicas en los trabajos.

c) caracteristicas que debe reunir la informacion para que no necesite pro-
teccion.

d) segregacidon de ficheros, tramites y requisitos de los mismos.
e) archivo de los ficheros no informatizados de los trabajos de fiscalizacion.

Sobre los trabajos encargados por la Camara de Comptos a firmas privadas de
auditoria para realizar la fiscalizacion de entidades locales efectuados en 2015,
observamos que en los pliegos si se hace mencion a las obligaciones que a estos
efectos prevé la LOPDP, pero en los contratos no se menciona expresamente. En
las prorrogas de estos contratos para 2016 no se formalizé tal documento, aun-
que si hemos comprobado que en las cartas de aceptacion por las empresas del
encargo, se hace una referencia genérica al sometimiento a los pliegos.

En 2017, la contratacion de estos trabajos se ha realizado directamente por
razones de su importe, requiriendo solo reserva de crédito y presentacion de
factura. No se ha firmado el contrato oportuno, si bien en la resolucién de pre-
sidencia se vincula genéricamente tal adjudicacién a los pliegos del anterior
proceso selectivo.

* Documentar por escrito el tratamiento y finalidad a dar a los datos asi
como las medidas de seguridad a implantar por los terceros contratados por
esta Camara y comunicar tal situacion a la responsable de seguridad.

Del analisis efectuado sobre el resto de los ficheros de datos de la Camara de
Comptos, seflalamos las siguientes recomendaciones:

» Con cardcter general, recordar a todos los usuarios la obligacién de no
revelar a terceros las claves de su acceso autorizado ni tenerlas a la vista.

* En el fichero de Control de Acceso, archivar las carpetas anteriores a
2015 en el archivo general dotado con llave.

* En el fichero de Gestion de Personal, salvo el programa de nominas, el
resto de ficheros automatizados se ubican en el servidor, unos en la carpeta de
S/admin vy, los relativos a intervencidn, en S/técnicos; en definitiva, se esta po-
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sibilitando el acceso a los mismos de personal no siempre autorizado. Estos
ficheros solo deben ser accesible para el personal autorizado en el Documento
de Seguridad vy, en su caso, revisar si este Documento contempla suficiente-
mente las personas con necesidades de acceso.

 Para el fichero de Contabilidad y Gestion Economico-Financiera, es apli-
cable lo comentado en la recomendacion anterior sobre el acceso a los docu-
mentos informatizados de personal no incluido en el Documento de Seguridad.

IV.3. Medidas de seguridad

Los ficheros de datos de caracter personal responsabilidad de la Camara de
Comptos de Navarra y su nivel de seguridad se muestran en el siguiente cuadro:

Ficheros Nivel de seguridad
Fichero de Registro General Basico
Fichero de Control de Accesos Basico
Fichero de Gestién de Personal Medio
Fichero de Contabilidad y Gestion Econémica Financiera Medio
Fichero de Fiscalizacion Alto

Todos los ficheros y tratamientos de datos de caracter personal deben adop-
tar, como minimo, las medidas de seguridad de nivel basico. Estas medidas son
las siguientes:

Ficheros automatizados

y no automatizados Ficheros automatizados Ficheros no automatizados
-Registro de Incidencias -ldentificacion y autentificacion -Archivo

-Control de acceso -Copias de respaldo y recuperacion  -Dispositivos de almacenamiento
-Gestién de soportes -Custodia de soportes

Ademas, al fichero de “Contabilidad y gestion economica financiera” y al fi-
chero de “Gestion de personal” deben aplicarse medidas de seguridad de nivel
medio. Finalmente, el fichero de Fiscalizacion, como ya se ha comentado, esta
calificado con un nivel de seguridad alto.

A continuacion se analizan las medidas o aspectos de seguridad mas relevan-
tes implantadas en la Camara de Comptos.

-11 -
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IV.3.1. Incidencias

De acuerdo con la vigente normativa, se considera “incidencia de seguridad”
cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos de
caracter personal.

El vigente Documento de Seguridad de la Camara regula en su epigrafe 6°
“el procedimiento de notificacion, gestion y respuesta ante las incidencias”. Asi
se detalla que el usuario que la detecte, la comunicara por escrito y con un con-
junto de informacion al Responsable de Seguridad y éste, por un lado, la anota-
ra en el Registro de Incidencias y, por otro, debera adoptarlas medidas oportu-
nas para eliminar el dafio causado por la incidencia o minorarlo.

En el periodo revisado no consta la existencia de incidencias en el corres-
pondiente Registro.

I\VV.3.2. Control de acceso fisico

El Documento de Seguridad sefiala que exclusivamente el personal autoriza-
do podra tener acceso fisico a los locales donde se encuentren ubicados los
equipos que den soporte a los sistemas de informacion correspondientes a los
ficheros determinados como de nivel medio o alto, y que la puerta estara equi-
pada con un dispositivo de seguridad.

El personal autorizado para acceso fisico de forma permanente es:
* Servicios informaticos de la Camara

* Empresa de mantenimiento de comunicaciones

* Servicios de limpieza

* Servicios de seguridad

También esta regulado el procedimiento de acceso fisico para usuarios oca-
sionales.

Los locales donde se ubica el servidor de la Camara estan cerrados con una
Ilave magnética que deja registro de las aperturas que ha habido. Cada usuario
permanente tiene una llave con un identificador, de forma que queda constancia
en el registro de qué llave se ha utilizado.

Para la lectura del registro, el administrador de seguridad, sin una periodici-
dad fija, debe descarga la informacion de la llave de la puerta con un aparato
especial y lo vuelca en el ordenador.

Recomendamos establecer una periodicidad fija para el analisis del registro
de accesos de la llave magnética

-12 -
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IV.3.3. Control de acceso a ficheros

Las medidas de seguridad de nivel basico en relacion con el control de acce-
so a ficheros automatizados y no automatizados son: existencia de una relacion
actualizada de usuarios y de accesos autorizados, control de acceso a cada
usuario segun las funciones asignadas, mecanismos para evitar el acceso a da-
tos o recursos con derechos distintos de los autorizados, concesion de permisos
de acceso solo por personal autorizado y mismas condiciones para personal
ajeno con acceso a los recursos.

Para nivel medio y para ficheros automatizados, control de acceso fisico a
los locales donde se ubiquen los sistemas de informacion.

Para nivel alto y ficheros automatizados, registro de accesos con revision
mensual del mismo; para ficheros no automatizados, control de accesos autori-
zados e identificacion de accesos para documentos accesibles por multiples
usuarios.

Para el control de accesos, esta implantado el Registro de Identificacion y
Autorizacién de Acceso, gestionado por la Responsable de Seguridad y relacio-
nandose los usuarios, perfiles de usuarios y accesos a los que estan autorizados.
También esta regulado el procedimiento por escrito sobre altas, bajas y modifi-
caciones de usuarios.

Del trabajo realizado, se desprenden las siguientes recomendaciones:

* Debe aplicarse con rigor el procedimiento descrito en el Documento de
Seguridad sobre comunicacion de altas y bajas para el Registro o analizarse si
el mismo se adecuUa al funcionamiento normal de la Camara.

* El Registro debe mantenerse actualizado de forma permanente en cuanto a
altas y bajas de usuarios.

Para los ficheros de nivel alto, el Documento de Seguridad regula un proce-
dimiento de acceso especifico asi como la creacion de un Registro Histérico
(Log) de Acceso cuyo contenido se conservard al menos dos afios. Este regis-
tro, competencia del Responsable de Seguridad, debera revisarse una vez al
mes.

Sin embargo, en la Camara no hay un “Registro Historico (Log)” de accesos
a recursos informaticos, registro que si esta previsto en el Documento de Segu-
ridad.

Por otra parte, la realizacién de la mayor parte de los trabajos de fiscaliza-
cion se ejecuta a través de la aplicacion TeamMate. Para esta aplicacion hay
dos vias de acceso: para los trabajos en curso, cada equipo de auditoria tiene
acceso a esa fiscalizacion con clave individualizada; para las fiscalizaciones
finalizadas, en cambio, hay una clave comun para todos los equipos de fiscali-
zacion. En el primer caso, queda registro en el sistema de los accesos realiza-
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dos por los usuarios; en el segundo caso, sin embargo, no queda constancia del
usuario particular que ha entrado en el sistema con la clave de consulta.

Recomendamos
* Analizar la creacion de un Registro Historico (Log).

* Para proyectos catalogados como de seguridad alta y ya finalizados, ade-
cuar la herramienta de TeamMate para controlar el acceso particular al pro-
yecto de un usuario mediante la clave general.

IV.3.4. Gestion de soportes y documentos

Se considera soporte al objeto fisico que almacena o contiene datos o docu-
mentos, o al objeto susceptible de ser tratado en un sistema de informacion y
sobre el cual se pueden grabar y recuperar datos.

Todos los soportes y documentos con datos personales deberan estar identi-
ficados, etiquetados e inventariados.

* ldentificacidn: Los soportes seran etiquetados para su identificacion. La
codificacion se establecerd por el administrador de seguridad o, en su caso,
por el encargado del fichero no automatizado.

* Etiquetado: En datos especialmente sensibles, el etiquetado ser4 compren-
sible para los usuarios con acceso autorizado, dificultando la identificacion
para el resto.

* Inventario: Segun el Documento de Seguridad, el inventario de soportes
debe ser actualizado por el administrador de seguridad.

En el periodo revisado no ha sido necesario realizar ningun procedimiento de
recuperacion de datos de los ficheros automatizados que contuvieran datos de
caracter personal

Del trabajo efectuado, destacamos las siguientes recomendaciones:
Inventario de soportes automatizados

e Inventariar los portatiles adquiridos después de 2012, especialmente si
contienen o pueden contener datos de caracter personal. Igualmente actualizar
su ubicacion fisica.

 Actualizar el inventario de copias de seguridad con las realmente existen-
tes y en los formatos que actualmente se pueden leer.

* Incluir los ordenadores de mesa en el inventario de soportes o establecer
normas que limiten el mantenimiento de datos de caracter personal en los
mismos.
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* Incluir en el inventario de soportes las USBs especialmente si contiene da-
tos de caracter personal.

» Para ordenadores portatiles y USBs, establecer normas concretas que
desarrollen la obligacion de borrar los datos de caracter personal que contie-
nen los mismos, una vez que ya no se precisen o se termine el trabajo.

Registro de entrada y salida de soportes

 Para ficheros de nivel medio, analizar si los soportes de datos personales
utilizados en las fiscalizaciones deben anotarse en este registro de entrada.

» Para ficheros de nivel alto, reflejar en el registro el destino final de los
soportes no automatizados utilizados: archivo, disociacion o destruccion.

Ficheros temporales

Tal como sefiala el Documento de Seguridad, todos los ficheros temporales
y copias de trabajo que contengan datos de caracter personal deberan ser des-
truidos o borrados por el encargado del fichero o por persona por él autoriza-
da, una vez que hayan dejado de ser necesarios para los objetivos por los que
se crearon.

Seguridad en trabajos fuera de la oficina

Todo el personal de fiscalizacion debe disponer y utilizar dispositivos
USBs con contrasefia cuando transporte informacion con datos de caracter
personal.

IV.3.5. Identificacion y autentificacion

El mecanismo de autentificacion e identificacion de los usuarios a los ficheros
automatizados que establece el documento de seguridad es el identificador de
usuario y la contrasefia. La politica de contrasefias esta regulada en la Instruccion
4/2007, de 20 de junio, del Presidente de la Camara de Comptos, que establece la
obligacion de cambiarla semestralmente. Sin embargo y tal como la propia Ins-
truccion refleja, esa periodicidad se ha acortado, en la actualidad, a un mes. Pla-
zo este ultimo que igualmente se refleja en el Documento de Seguridad.
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IV.4.Impacto del Reglamento General de Proteccién de Datos (RGPD)
de la Union Europea sobre la actividad de la Camara de Comptos.

Este Reglamento empezara a aplicarse el 25 de mayo de 2018 y supone,
esencialmente, la introduccion —segun la Agencia Espafiola de Proteccion de
Datos— de los siguientes cambios en las administraciones publicas sobre la ac-
tual regulacion en materia de proteccion de datos personales:

* EI Reglamento se basa esencialmente en medidas de prevencion o respon-
sabilidad activa. Es decir, las administraciones deben adoptar medidas que ase-
guren razonablemente que estan en condiciones de cumplir con los principios,
derechos y garantias que el Reglamento establece. Asi, éste entiende que actuar
solo cuando ya se ha producido una infraccion es insuficiente como estrategia,
dado que el posible dafio causado al particular puede resultar dificil de reparar
0 compensar.

* Necesidad de efectuar un andlisis de riesgo de todos los tratamientos de da-
tos que se desarrollen por la administracion y de revisar las medidas de seguri-
dad que se apliquen en funcion de ese anélisis de riesgo. Es decir, hasta ahora,
las medidas de seguridad se fijaban atendiendo al tipo de datos; cuando entre
en aplicacion el Reglamento, las medidas de seguridad deben aplicarse aten-
diendo a las caracteristicas de los tratamientos, sus riesgos, el contexto en que
se desarrollan, la técnica y los costes.

* Necesidad de designar un Delegado de Proteccion de Datos que reuna cua-
lidades profesionales y conocimientos de derecho y de practica de la proteccidon
de datos personales. EI Reglamento regula su posicion en la organizacién y sus
funciones, contemplando incluso la posibilidad de que los organismos publicos
pueden nombrar un Delegado para varios de ellos, teniendo en cuenta su tama-
fio y estructura.

* Se establece el Registro de Actividades de Tratamiento, registro que susti-
tuye, en parte, a la obligacion de notificar los ficheros y tratamientos a las auto-
ridades de proteccion de datos. Este Registro deberd mantenerse actualizado y a
la disposicion de las citadas autoridades.

* Necesidad de establecer mecanismos para identificar con rapidez la exis-
tencia de violaciones de seguridad de los datos personales y reaccionar ante
ellas. Estas violaciones deberan ser notificadas a las autoridades de proteccién
de datos vy, si fuera necesario. a los interesados,

* Se introduce el derecho al olvido y el derecho a la portabilidad de los ciu-
dadanos sobre los datos personales que se disponen por terceros.
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Recomendamos que se vayan dando los pasos precisos para adaptar las
normas de proteccion de datos personales de la Camara de Comptos a las exi-
gencias que, en este ambito, plantea el nuevo Reglamento Europeo. Resulta
muy relevante el analisis de riesgo y la adopcion de las medidas de seguridad
derivadas del mismo asi como el coste de su implantacion y seguimiento; anéa-
lisis que, en nuestra opinidn, deberia efectuarse mediante la constitucién de
grupos de trabajo con los implicados en la gestion de cada fichero.

Pamplona, 10 de octubre de 2017
El auditor,
Ignacio Cabeza del Salvador
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