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1. Introduccion

En la GPF-OCEX 5311 Ciberseguridad, sequridad de la informacion y auditoria externa se destaca
la importancia creciente que las cuestiones relacionadas con la ciberseguridad estdn
adquiriendo en la gestion de las administraciones publicas y, en consecuencia, la atencion
creciente que los auditores publicos deben conceder a dicha materia. En la medida en que cada
vez un mayor nimero de servicios publicos se presta on-line y la conectividad por internet se ha
convertido en una caracteristica esencial de todos los sistemas de informacion (contables,
sanitarios, educativos, etc.) los auditores deben prestar cada vez mas atencion a las cuestiones
relacionadas con la ciberseguridad.

A pesar del tiempo transcurrido desde la aprobacién de dicha guia, en 2018, las afirmaciones
anteriores no solo se mantienen plenamente vigentes, sino que la importancia de las razones
para su publicacién no ha cesado de aumentar, ya que los ciberataques dirigidos a las entidades
publicas son cada vez mas frecuentes, sofisticados y destructivos. En resumen, la ciberseguridad
ha adquirido una importancia critica para dichos entes y para los auditores de los OCEX.

Se sefalan en la citada guia los distintos enfoques que los OCEX pueden adoptar a la hora de
abordar una auditoria o una revisidon de la ciberseguridad de los entes publicos. En sintesis,
desde la perspectiva de un OCEX, se pueden adoptar tres enfoques principales:

e Larevision de controles generales de tecnologias de la informaciéon (CGTI) en el marco de
una auditoria financiera de cuentas anuales (o de elementos de las cuentas anuales) y/o
de cumplimiento.

Tal como se sefiala en el apartado 2.1 de la GPF-OCEX 5330 Revision de los controles
generales de tecnologias de informacion (CGTI) en un entorno de administracion
electrénica, en estos casos “el objetivo de la revision de los CGTI serd obtener una
seguridad razonable de que estos permiten y apoyan el funcionamiento continuo y
apropiado del entorno de TI, incluido el funcionamiento continuo y efectivo de los
controles de procesamiento de la informacion y la integridad de la informacién (es decir,
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la completitud, exactitud y validez de la informacion) en el sistema de informacién de la
entidad.”

Del mismo modo, este enfoque también podra ser aplicado en auditorias operativas en las
que la gestion auditada esta sustentada fundamentalmente en sistemas informaticos y se
plantean necesidades similares a las auditorias financieras y/o de cumplimiento.

El alcance de la revisién vendrd determinado por el auditor financiero respecto a su
necesidad de obtener confianza sobre el funcionamiento efectivo de los CPI relevantes.
Para ello se seguira la metodologia descrita en los apartados siguientes.

e Auditoria de los CGTI como trabajo especifico e independiente.

También pueden utilizarse las GPF-OCEX 5330 a 5335 revisando los CGTI en su totalidad.
Tal como se sefala en el apartado 2.2 de la GPF-OCEX 5330, “los objetivos de una auditoria
de los CGTI no integrada en una auditoria financiera, que también se puede denominar
auditoria de seguridad de la informacidn o auditoria de ciberseguridad, consisten en
auditar los controles de seguridad de acuerdo con los criterios establecidos en el ENS, que
se desarrollan en el apartado 14 de esta guia y en las GPF-OCEX 5331 a 5335. Todas las
categorias de CGTI pueden ser relevantes segun se establezca en el alcance de la auditoria.”

Aunque la metodologia estd basada en el ENS, la finalidad de una auditoria de los CGTI no
es replicar exactamente el ENS. Si esta fuera la finalidad seria mas practico utilizar las guias
CCN-STIC-802 y 808.

e Revision de los controles basicos de ciberseguridad

La realizacidn de auditorias de los CGTI como trabajo especifico e independiente entrafia
una intensa dedicacion de personal especializado tanto para el auditor como para el ente
auditado, muy costoso en términos de tiempo de dedicacion. Es por ello por lo que se
plantea la revision de los controles basicos de ciberseguridad.

Los controles basicos de ciberseguridad (CBCS) son un subconjunto reducido de los
controles de ciberseguridad establecidos en el ENS y en las GPF-OCEX 5330-5335. Por esta
razon, un informe sobre la revision de los CBCS no tiene el valor de auditoria que verifique
el cumplimiento de los requisitos del ENS, a la que se refiere el articulo 31.1 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el ENS. Es decir, no es una
certificacion del ENS.

Su revisidon permite formar una idea general de la situacidon en la entidad revisada y no
requerira la dedicacidén de excesivos recursos especializados, ni del auditor externo, ni del
ente auditado en comparacién con una auditoria generalizada de los CGTI. Ademas, sera
un trabajo mas viable en entes que no dispongan de muchos recursos técnicos o humanos.

En 2018 se aprobd la GPF-OCEX 5313 Revision de los controles bdsicos de ciberseguridad, (CBCS-
2018 en adelante) con la finalidad de abordar este enfoque mas simplificado, pero significativo,
para revisar la ciberseguridad por parte de los OCEX.
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Aunque el objetivo general y el planteamiento de los CBCS-2018 siguen plenamente vigentes,
dado el tiempo transcurrido, existen diversas circunstancias que motivan su actualizacion y la
reformulacién de los CBCS-2026. Estas son:

La actualizacion del ENS en el afio 2022 mediante el Real Decreto 311/2022, de 3 de mayo.

Como consecuencia de ello, en 2023 y 2024, se actualizaron las siguientes guias de revisién
de los CGTI:

- GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria

- GPF-OCEX 5330 Revisién de los controles generales de tecnologias de informacién en un
entorno de administracién electrénica

- GPF-OCEX 5331 Gobernanza corporativa, gobernanza de las Tl y su auditoria

- GPF-OCEX 5332 Revisidon de los CGTI del area B. Gestidn de cambios en aplicaciones y
sistemas

- GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de
informacién

- GPF-OCEX 5334 Revision de los CGTl del area D. Controles de acceso a datos y programas
- GPF-OCEX 5335 Revision de los CGTI del area E. Continuidad del servicio.

Dado que los controles basicos de ciberseguridad son un subconjunto priorizado de los
CGTI, es necesario actualizar la GPF-OCEX 5313 para mantener la coherencia entre las GPF-
OCEX y su alineacidn con el ENS.

La experiencia adquirida por los OCEX en los trabajos realizados desde el afio 2018, que ha
permitido identificar aquellos controles con mayor impacto en el nivel de ciberseguridad
general. Esta experiencia ha permitido actualizar parcialmente algunos de los CBCS, tal
como se explica en el siguiente apartado.

El contexto de la ciberseguridad actual en el ambito de las administraciones publicas, con
ataques perpetrados a instituciones que han sufrido la paralizacién completa de los
servicios prestados durante semanas e incluso meses, generando un gran impacto en el
ciudadano, aconseja priorizar los controles relacionados con la disponibilidad y resiliencia
de los servicios esenciales proporcionados por las entidades publicas al ciudadano en el
disefo de los CBCS-2026.

2. Los controles basicos de ciberseguridad (CBCS-2026)

El desarrollo de esta GPF-OCEX 5313 se basa en la seleccién de un subconjunto de controles y
metodologias de revisidn que se encuentran recogidos, con el maximo detalle, en las guias de
fiscalizacion GPF-OCEX 5330 a 5335 y 5314. Los CBCS son, en definitiva, un subconjunto
priorizado de los CGTI.

Este conjunto de CBCS constituye una propuesta de minimos que, tal y como se indica en el
apartado 4. Alcance del trabajo de esta guia, el auditor debera validar para cada uno de los
trabajos. El auditor debera, en funcién de los objetivos de la auditoria, reformular los controles
a analizar, afladiendo si corresponde a los CBCS los controles o subcontroles adecuados.
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Tal como se indica en la GPF-OCEX 5330, los controles descritos en esta guia estan alineados con
el ENS, que es de aplicacion obligatoria en el sector publico, y esta alineacién facilita la realizacion
de las auditorias de ciberseguridad y coadyuva a la implantacion del ENS. La presente guia no
modifica los controles incluidos en la GPF-OCEX 5330 (excepto en el caso que mds adelante se
indica) ni los procedimientos para su revision, y se mantiene la coherencia con el ENS.

Coherencia CGTI/CBCS con el ENS

Se debe entender que esta “coherencia” con el ENS no se materializa de forma que la auditoria
de los CGTI y/o CBCS permita sustituir o reemplazar los resultados de una auditoria completa del
ENS.

Conviene dejar claro que una auditoria de seguridad del ENS y las auditorias de los CGTI/CBCS
presentan las siguientes diferencias:

e El objetivo.

En las auditorias del ENS el objetivo es certificar que en el ente auditado existen las
condiciones necesarias para garantizar adecuadamente la seguridad de los servicios
prestados a la ciudadania y de la informacién tratada, y se cumplen las cinco dimensiones
de la seguridad.

El objetivo de una revision de los CGTI, es obtener una seguridad razonable de que estos
permiten y apoyan el funcionamiento continuo y apropiado del entorno de TI, incluido
el funcionamiento continuo y efectivo de los controles de procesamiento de la
informacidny la integridad de la informacion (es decir, la completitud, exactitud y validez
de la informacidn) en el sistema de informacion de la entidad.

Por su parte, el objetivo de la revisidn de los CBCS es concluir sobre si el nivel de madurez
de los controles revisados es el adecuado a las caracteristicas y categoria de seguridad
de la entidad auditada.

e Alcance de la auditoria.

En las auditorias del ENS el alcance, entendido como los sistemas a incluir en la
auditoria, viene fijado por la normativa, mientras que en las auditorias de los CGTI/CBCS
el alcance lo fija el auditor en funcién de los objetivos y necesidades de la auditoria.

Del mismo modo, el conjunto de los controles que seran revisados, en las auditorias del
ENS viene fijado en la propia normativa, en funcién de la categorizacion del sistema y las
condiciones especificas de la entidad. En las auditorias de CGTI/CBCS es el auditor, en
funcién de los objetivos y necesidades de la auditoria el que establece qué controles
seran revisados.

e Paralelamente, el enfoque establecido en los CGTI/CBCS prioriza ciertas medidas de
seguridad frente a otras. Esto hace que medidas de seguridad que el ENS puede no exigir
para sistemas de categoria basica o media, en las auditorias de CGTI/CBCS si que se
considere necesario que se encuentren implantadas (por ejemplo, las asociadas a
garantizar la continuidad y resiliencia).

Del mismo modo, para una medida de seguridad, los requisitos para considerarla
adecuada en una revisién de los CGTI/CBCS pueden diferir ligeramente, de los
establecidos en la normativa, priorizando los distintos requisitos fijados en el ENS.
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Sin embargo, una vez presentadas las diferencias conviene destacar que, en esencia, los
CGTI/CBCS estan alineados con el ENS. Los objetivos de control que persiguen ambos enfoques
son los mismos, y las medidas de seguridad propuestas son en su practica totalidad las mismas,
estando identificadas en las guias 533X la casuistica concreta en la que hay alguna diferencia.

De esta forma, el enfoque comun que comparte la metodologia para realizar revisiones de
CGTI/CBCS y el ENS permite:

e Facilitar la comunicacion con el fiscalizado, dado que no es necesario verificar controles
no recogidos en la norma que les es de aplicacion.

e Reforzar el apoyo al cumplimiento del ENS.

Paralelamente, la actualizacién de los CBCS de 2026 mantiene la mdxima compatibilidad con la
versién de los CBCS-2018, lo que permite realizar el seguimiento de los CBCS de entidades
auditadas y analizar su evolucién en el tiempo, con las consideraciones que se realizan mas
adelante.

Cambios en los CBCS-2026 respecto de los CBCS-2018
Los cambios introducidos en esta GPF-OCEX 5313 (2026) son los siguientes:

e Reorganizacion de los CBCS y sus subcontroles, que pasan de ocho a seis, con objeto de
agrupar los subcontroles existentes en la GPF-OCEX 5313 (2018) en areas de control mas
coherentes con los objetivos de control identificados y en linea con la propuesta de
agrupacién de controles proporcionada por el Center for Internet Security! en seis
componentes de “sentido comin”, adaptada a la realidad de nuestro sector publico.

e Los CBCS 1y 2 delaGPF-OCEX 5313 (2018) se han unido ahora en el CBCS 1 Inventario y
control de activos. En la practica las medidas de seguridad relacionadas con los inventarios
fisicos y logicos se gestionan de forma cuasi unificada, muchas veces con las mismas
herramientas, y su auditoria se puede realizar de forma simultdnea. En el ENS se
corresponde con una Unica medida de seguridad, la op.exp.1.1.

e El nuevo CBCS 2 Seguridad de los activos se corresponde con los anteriores CBCS 3y 5. Se
han unificado en un solo CBCS con objeto de agrupar el conjunto de medidas que tienen un
impacto en el nivel de seguridad individual de los activos y que, en general, suelen
compartir la gestidn o parte de ella. Este control incluye la gestion de vulnerabilidades y de
configuraciones, y se ha reforzado con un nuevo subcontrol, el CGTI C3.3 Mantenimiento.

e El nuevo CBCS 3 Gestion de usuarios y privilegios (de administracion) se corresponde con
el CBCS 4 de la GPF-OCEX 5313 (2018) pero se ha ampliado su alcance, con subcontroles
correspondientes a la gestidn de usuarios, por dos motivos principales: de manera general,
la gestidn de usuarios “ordinarios” y de usuarios administradores disponen de medidas o
procesos comunes, como la identificacion o la autenticacion o la gestion de cuentas, por lo
gue su revision se realiza de manera simultanea; ademas, la gestidn de usuarios funcionales
y sus derechos de acceso es un control imprescindible en cualquier auditoria financiera o

1 Ver APPENDIX G. CIS Critical Security Controls Grouped as Common-Sense Components. A Guide to Defining
Reasonable Cybersecurity Version 1.1.
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de cumplimiento que incluya la revision de los CGTI, por lo que su revisidn resulta de
especial interés.

e Se maodifica el anterior CBCS 6 Registro de la actividad de los usuarios, considerado
inicialmente para la identificacion de incidentes de seguridad mediante el andlisis a
posteriori de registros (logs) de actividad, que es sustituido por el control CBCS 4
Monitorizacion y respuesta.

Se amplia el objetivo de control — anteriormente limitado a la activacién almacenamiento
de logs y registros de actividad- para considerar el conjunto de procesos, medios y
herramientas que permitan la monitorizacidon continuada del estado de la seguridad y la
deteccion de incidentes, asi como el conjunto de planes, procedimientos y medios que, en
caso de deteccion de incidentes, permitan una respuesta organizada al mismo para
minimizar su impacto.

Ademas, con objeto de adecuar el control al contexto actual en materia de ciberseguridad,
se afiade un nuevo subcontrol, no incluido en la GPF-OCEX 5330 y que se codifica como
C.9.5: Centro de Operaciones de Ciberseguridad. Se incluye en el anexo 2 la ficha para la
revisién de este subcontrol, que también se incluird en la GPF-OCEX 5333.

Los centros de operaciones de ciberseguridad (SOC), se definen? como un conjunto de
tecnologias, procesos y personas que mediante su interrelacién, cooperacién vy
coordinacion prestan servicios de ciberseguridad a su comunidad, se han constituido en los
Ultimos afios como una de las herramientas mds efectivas adoptadas por las entidades
publicas®. Ademds, su implantacidn y explotacidn se encuentra impulsada por el CCN-CERT
mediante la creacién de la Red Nacional de SOC, que permite la federacion de los SOC del
territorio nacional, optimizando los recursos disponibles y maximizando su capacidad de
deteccidn y respuesta.

e Se modifica el control CBCS 7 Copias de seguridad de datos y sistemas, considerado para
analizar los procesos y herramientas para realizar la copia de seguridad de la informacidn
critica que permita la recuperacién de la informacion en tiempo oportuno, que es sustituido
por el control CBCS 5 Continuidad y resiliencia.

Dado el creciente aumento de incidentes de seguridad en sistemas de informacién de
entidades del sector publico que han conllevado, en algunos casos, la indisponibilidad
absoluta de los servicios prestados al ciudadano y de procesos administrativos internos
durante un periodo de tiempo inaceptable, resulta aconsejable enfatizar la consideracion
de la disponibilidad en el CBCS 5 de los CBCS-2026.

En este sentido, se refuerza y amplia el objetivo de control para, ademds de asegurar la
realizacion de las copias de seguridad, considerar la gestidn sistematica del proceso de
recuperacion de los servicios criticos de la entidad, incluyendo los medios materiales y los
recursos organizativos necesarios.

2 Los conceptos relativos a los SOC recogidos en esta guia estan basados en la informacidn publicada por el Centro
Criptoldgico Nacional (CCN) en su pagina web sobre la Red Nacional de SOC y particularmente en el documento
Centros de operaciones de ciberseguridad (SOC) y Red Nacional de SOC (RNS).

3 En los ultimos afios se han desarrollado en el sector local, como consecuencia de algunos de los proyectos
promovidos por el Plan de Recuperacion, Transformacidon y Resiliencia (PRTR).


https://rns.ccn-cert.cni.es/sobre-los-soc
https://rns.ccn-cert.cni.es/images/descargas/SOC-v5.pdf
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e El CBCS 8 Cumplimiento de la legalidad, de la GPF-OCEX 5313 (2018), se reajusta para
hacerlo coherente con la GPF-OCEX 5330 y la GPF-OCEX 5314, y se redenomina CBCS 6
Gobernanza de la ciberseguridad, que incluye los controles A.2: Cumplimiento normativo
(Anexo GPF-OCEX 5314, apartado 5. Cumplimiento legal) y A.3: Gobernanza de la
ciberseguridad (Anexo GPF-OCEX 5314, apartados 1 a 4, 6 y 7). Se ha eliminado la
verificacion del cumplimiento de la ley de factura electrdnica por considerar que en estos
momentos no tiene relevancia a efectos de la ciberseguridad.

Sin duda una auditoria completa de los CGTI, de las previstas en el apartado 2.2 de la GPF-OCEX
5330, o una auditoria siguiendo el ENS*, proporcionara una mayor seguridad sobre la situacién
del ente auditado frente a las ciberamenazas y su nivel de ciber-resiliencia. Pero, como ya se ha
sefialado, el esfuerzo requerido en la ejecucion de trabajos con ese amplio alcance limita su
aplicacion en la préctica.

Por esta razon, una alternativa con mejor relacidn coste/beneficio consiste en disefiar un plan
de trabajo basado en los seis CBCS-2026, criterio que recoge esta guia.

Tal y como se ha indicado anteriormente, los CBCS-2026 se han redisefiado considerando la
agrupacion de subcontroles de la GPF-OCEX 5330 en areas de control mas coherentes con los
objetivos de control identificados. La Tabla 1 recoge la nueva estructura de los CBCS-2026.

En el anexo 4 se incluye una tabla con la correspondencia entre los CBCS-2018 y los CBCS-2026
para poder elaborar informes comparativos con los resultados obtenidos en afios anteriores.

3. Objetivos de la auditoria de los controles basicos de ciberseguridad

El objetivo de la auditoria de los CBCS-2026 es determinar si el nivel de madurez de los controles
revisados es el adecuado a las caracteristicas y categoria de seguridad de la entidad auditada.
La revision de los controles CBCS proporciona una evaluacion sobre su disefio, implementacion
y la eficacia operativa y permite:

e La identificacién de deficiencias de control que puedan afectar negativamente a la
integridad, disponibilidad, autenticidad, confidencialidad y trazabilidad de los datos, la
informacién y los activos de la entidad.

e Laidentificacidon de incumplimientos normativos relacionados con la ciberseguridad.

Dado el caracter limitado de la revisidn, el objetivo no es emitir una opinién de seguridad
razonable sobre la confianza que merece el conjunto del entorno de control Tl existente. En este
sentido, un resultado satisfactorio en la revisidon de los CBCS no garantiza la seguridad de los
sistemas de la entidad frente a ataques o incidentes.

4 De acuerdo con la Guia de auditoria del ENS CCN-STIC-802.
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Tabla 1. Estructura de los controles basicos de ciberseguridad

Control Objetivo de control Ref. Subcontroles de los CBCS/CGTI
. . . C.1.1: Inventario de activos fisicos autorizados
. Gestionar activamente todos los activos hardware y - -
Inventario y control de . . L, C.1.2: Inventario de activos SW
CBCS1 . software en la entidad, posibilitando la aplicacién de 5333 ;
activos . . . C.1.3: Control de HW no autorizados
controles posteriores a dichos activos. -
C.1.4: Control de SW no autorizados
C.2.1: Gestion de vulnerabilidades
Gestionar activamente la configuracion, el estado de la C.2.2: Parcheo
CBCS 2 | Seguridad de los activos seguridad y las medidas aplicadas a los activos de la 5333 | C.2.3: SW soportado por el fabricante
entidad. C.3.1: Configuracién de seguridad
C.3.2: Gestion y mantenimiento de la configuracidn de seguridad
D.1.1: Inventario y control de cuentas de administracion
D.1.2: Uso dedicado de cuentas de administracion
. » . D.1.3: Mecanismos de autenticacion de las cuentas de administracion utilizadas
. . Disponer de un proceso de gestion de usuarios de la . R
Gestion de usuarios y entidad, su identificacidn, autenticacion y la asignacion por usuarios de la organizacion
CBCS 3 | privilegios de ! - ¥ g 5334 | D.1.4: Mecanismos de autenticacion de las cuentas de administracion utilizadas
L . de derechos de acceso, particularmente para los .
administracion . ) por usuarios externos
administradores de los sistemas. — — -
D.2.1: Procedimiento de gestidn de usuarios
D.2.2: Identificacién
D.2.5: Gestidn de derechos de acceso
. . . C.4.4: Centralizacion y revision de logs
Disponer de procesos y herramientas que permitan la R
itorizacié tiva d t0s d idad v | C.9.3: Vigilancia
CBCS 4 | Monitorizacion y respuesta mon_llorlzauon activa de eventos de segu_rl _a y @ 5333 | C.9.4: Monitorizacidn y correlacién
gestién de la respuesta en caso de materializacién de - - -
las amenazas C.9.5: Centro de Operaciones de Ciberseguridad
C.8.1: Procedimiento, notificacidn, deteccidon y respuesta de incidentes
. . o E.1.1: Realizacidon de copias de seguridad
Disponer del conjunto de planes, procedimientos y - P ~
- e . E.1.2: Realizacién de pruebas de recuperaciéon
herramientas que, en casi de incidente de seguridad, . - -
. . . ., . A E.1.3: Proteccidn de las copias de seguridad
CBCS 5 | Continuidad y resiliencia permitan la recuperacion de los sistemas en tiempo y 5335 — > -
. . - E.2.1: Identificacion de elementos criticos del negocio
forma adecuados para limitar el impacto en el servicio ~
. E.2.2: Plan de recuperacién de desastres (DRP). Pruebas.
hasta un nivel aceptable. —
E.2.3: Plan de continuidad. Pruebas.
Disponer de un conjunto de responsabilidades y A.2: Cumplimiento normativo.
CBCS 6 Gobernanza de la actividades que tienen como finalidad proporcionar una 5314 (Anexo GPF-OCEX 5314, apartado 5. Cumplimiento legal)
ciberseguridad direccion estratégica en materia de seguridad y A.3: Gobernanza de la ciberseguridad.
garanticen la consecucién de los objetivos establecidos. (Anexo GPF-OCEX 5314, apartados 1a 4,6y 7)
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Los procedimientos realizados en una auditoria de seguridad limitada son reducidos en
comparacion con los que se requieren para obtener una seguridad razonable, pero se espera
gue el nivel de seguridad sea, conforme al juicio profesional del auditor, significativo para los
destinatarios del informe®. En este sentido, la auditoria de los CBCS-2026 proporcionara
informacidn relevante sobre el grado de ciberseguridad y ciber-resiliencia de la entidad y sobre
posibles acciones de mejora aconsejables.

De acuerdo con la ISSAI-ES 100, un informe de seguridad limitada transmitira el caracter limitado
de la seguridad dada.

Valoracion del nivel de madurez

El calculo del nivel de madurez de los controles se realiza, tal y como se indica en la GPF-OCEX
5330, siguiendo el modelo propuesto por el ENS.

Para calcular el nivel de madurez de los CBCS, y de otros posibles controles revisados, sera
necesario realizar una valoracién de la madurez de cada uno de los subcontroles y medidas que
componen los controles, siendo la madurez de cada control la media ponderada de los
subcontroles que lo constituyen. La valoracidn de los subcontroles sera incluida o no en los
informes segln el criterio del auditor, dependiendo de los objetivos de la auditoria y
especialmente de la sensibilidad de las medidas revisadas, evitando generar situaciones de
riesgo por exposicion publica de las deficiencias de control de la entidad auditada.

4. Alcance del trabajo

Dada la naturaleza del objeto material a revisar, los sistemas de informacién de un ente publico,
y su gran amplitud y diversidad, es necesario concretar qué sistemas en particular van a
revisarse. Por tanto, en la planificacién de cada trabajo de revisién de los controles basicos de
ciberseguridad se definira el alcance concreto de acuerdo con los objetivos fijados.

A la hora de seleccionar los sistemas a revisar podrdn adoptarse distintos enfoques,
dependiendo, fundamentalmente, de si la revision de ciberseguridad estd enmarcada en el
ambito de una auditoria financiera, de un proceso en concreto o de una auditoria operativa o si,
por el contrario, se trata de una auditoria horizontal de ciberseguridad.

Atendiendo a lo anterior, los criterios generales para definir el alcance seran los siguientes:

a) En el contexto de una auditoria financiera y/o de cumplimiento, es decir la revisidn de los

CBCS-2026 se realiza en el marco de una auditoria financiera o de cumplimiento, se
seleccionaran:

e Los sistemas que sustentan los procesos de gestion mas relevantes desde el punto de
vista de las necesidades del control externo de las cuentas publicas (por ejemplo:
contabilidad, personal-néminas, compras, gestion de ingresos).

e Una muestra de sistemas que, sin dar soporte especifico a los procesos de gestion, son
elementos criticos del entorno de Tl de cualquier ente.

b) En el marco de una auditoria de un proceso especifico o una auditoria operativa, se
seleccionaran:

5|SSI-ES 100, apartado 21.
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Los sistemas directamente relacionados con la actividad auditada (por ejemplo, en un
hospital las aplicaciones de gestion de historias médicas, de asistencia médica, etc.; en
un ayuntamiento la gestién tributaria, el padrdn, etc. en una universidad las
matriculas, los expedientes académicos, etc.)

Una muestra de sistemas que, sin dar soporte especifico a los procesos de gestion, son
elementos criticos del entorno de Tl de cualquier ente.

¢) Enelcasode unaauditoria horizontal especifica sobre ciberseguridad, que sera el caso mas
frecuente, se seleccionaran:

Los sistemas que se espera que tengan todos los entes a revisar, con objeto de poder
realizar analisis comparativos. Por ejemplo, en caso de ayuntamientos, se pueden
seleccionar contabilidad y recaudacion.

Una muestra de sistemas que, sin dar soporte especifico a los procesos de gestion, son
elementos criticos del entorno de Tl de cualquier ente.

Para los distintos procesos de gestidn seleccionados en cada caso, la revision debe incluir
necesariamente los controles relacionados con:

la aplicacién informatica de gestién
la base de datos subyacente

los sistemas operativos instalados en cada uno de los sistemas que soportan la
aplicacion de gestion (ej. servidores web, de aplicacion, de base de datos).

Y para la muestra de los sistemas de informacién no especificos de un determinado proceso de
gestidn, sino que forman parte de la infraestructura Tl general, que da servicio a todos los

procesos de gestién de una entidad, se consideraran los siguientes tipos de elementos:

controlador de dominio
software de virtualizacion
equipos de usuario

elementos de la red de comunicaciones (ej. router, switches, punto de acceso a red wifi,
etc.)

elementos de seguridad (ej: firewall, IPS, proxy de correo, proxy de navegacion,
servidores de autenticacion, infraestructura de generacion de certificados, etc.)

Del mismo modo que son seleccionados los sistemas a revisar durante la planificacion del
trabajo, se deben concretar los controles a revisar. Para cada trabajo el auditor debe, en funcién
de los objetivos y necesidades de la auditoria, establecer qué controles seran evaluados.

Los CBCS constituyen una propuesta de minimos que de manera general serdan adecuados para
satisfacer los objetivos del trabajo. No obstante, el auditor debe, para cada uno de los trabajos
a realizar, confirmar la idoneidad de los controles propuestos por los CBCS, y/o reformular el
conjunto de controles y subcontroles a revisar en caso de que lo considere necesario para
cumplir con los objetivos de la auditoria. Los criterios que debera considerar para la seleccidon
de controles seran:

10
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e la categoria, conforme al ENS, de los sistemas involucrados en el trabajo de auditoria.
Particularmente para los sistemas de categoria ALTA, de manera que se aborden riesgos
gue tengan un impacto muy grave sobre los activos de la organizacidn, sobre algln
individuo o sobre la capacidad de la organizacidon para desarrollar eficazmente sus
funciones y competencias

e Los riesgos identificados derivados de la utilizacion de las TI, particularmente tras
adquirir el conocimiento necesario sobre la entidad y su entorno de control.

A modo de ejemplo, exponemos la siguiente situacion:

“En el contexto de una auditoria de sistemas de la aplicacion econdmico-financiera de reciente
implantacion en una entidad, se incluyen inicialmente los CBCS en la definicion del alcance del
trabajo. Pero al iniciar los trabajos y tras alcanzar un conocimiento de la entidad y su entorno,
se identifica que la entidad ha realizado la migracion de la aplicacién contable a una version mds
actualizada, proceso con una dificultad técnica intrinseca y sujeto a riesgos que pueden afectar
a la integridad de la informacion contable. En esta situacion, el auditor deberd incluir en su
trabajo la revision de los controles B.3.1 Procedimientos para la gestion de cambios y B.3.2:
Responsabilidades para la gestion de cambios de aplicaciones o sistemas.“

A modo de resumen, destacar que, en funcidon del tipo de auditoria y el nivel de profundidad de
la revision, se definird el alcance concreto del trabajo, que debera quedar claramente
documentado en los papeles de trabajo y reflejado en el informe resultante.

5. Metodologia de trabajo

Tal y como se ha indicado, los CBCS-2026 son un subconjunto priorizado de subcontroles CGTI,
por lo que su revision y la metodologia y los procedimientos a utilizar, se encuentran
ampliamente detallados en la GPF-OCEX 5330 y siguientes.

Para revisar los CBCS-2026 se utilizaran las fichas de revision incluidas en las GPF-OCEX 5333 a
5335y en la GPF-OCEX 5314, tal como se indica a continuacion:

e GPF-OCEX 5333 Revision de los CGTI del drea C. Operaciones de los sistemas de
informacion.
Aplicable paralos CBCS 1,2y 4.

En el caso del CBCS 4 se utilizara la ficha de revisidon adicional, la C.9.5: Centro de
Operaciones de Ciberseguridad, incluida en esta guia. Este subcontrol no se encuentra
incluido en la guia GPF-OCEX 5330, pero serd incorporado al aprobarse la presente guia.

e GPF-OCEX 5334 Revision de los CGTI del drea D. Controles de acceso a datos y programas.
Aplicable para el CBCS 3.

e GPF-OCEX 5335 Revision de los CGTI del area E. Continuidad del servicio.
Aplicable para el CBCS 5.

e GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria.
Aplicable para el CBCS 6.

11
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En general la metodologia de trabajo sera la establecida en la GPF-OCEX 5330. En particular, los
apartados

10. Evaluacién del disefio e implementacion (D+1) de los CGTI relevantes

11. Revision de la eficacia operativa de los CGTI relevantes

16. Evaluacién de las deficiencias de control interno detectadas

17. Importancia relativa de las deficiencias de control a efectos de la auditoria

18. Recomendaciones

Al iniciar el trabajo se enviarad un documento de inicio de la auditoria (DIA). En el anexo 5 se
incluye un ejemplo de DIA que en cada OCEX se adaptara al modelo que se tenga oficialmente
aprobado y a las circunstancias del trabajo. Este DIA ejemplo incluye a su vez varios anexos,
entre los cuales:

e Dos anexos, 1y 2, informativos sobre los CBCS.
e Una tabla/cuestionario que debe cumplimentar el auditado (anexo 3).

e Una tabla para documentar el conocimiento del entorno Tl (anexo 4).
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Anexo 1. Por qué son importantes los controles basicos de ciberseguridad (CBCS)
CBCS 1 Inventario y control de activos

Objetivo de control: Gestionar activamente todos los dispositivos hardware y software en la
entidad, posibilitando la aplicacion de controles posteriores a dichos
activos.

Los atacantes, que pueden estar ubicados en cualquier parte del mundo, estdn escaneando
continuamente las redes de las organizaciones objetivo, esperando que nuevos y desprotegidos sistemas
se incorporen a esas redes, buscando versiones vulnerables de hardware y software que puedan
explotarse remotamente.

Buscan dispositivos, como los portatiles, que se conectan y desconectan de las redes corporativas, y es
mas probable que no dispongan de los ultimos parches y actualizaciones de seguridad, aprovechando el
lapso trascurrido hasta su actualizacion.

Es mas probable que las maquinas mal controladas estén ejecutando software que no sea necesario para
los fines de la entidad (introduciendo posibles fallos de seguridad), o ejecutando malware introducido por
un atacante después de que un sistema haya sido comprometido.

Una vez que una maquina ha sido comprometida, los atacantes la utilizan a menudo como punto para
recoger informacion sensible del sistema en el que estd integrada y de otros sistemas conectados a él.
Ademas, las maquinas comprometidas se utilizan como punto de lanzamiento para el movimiento a través
de la red y de las redes conectadas. De esta manera, los atacantes pueden rapidamente convertir una
maquina comprometida en muchas.

Este control permite a las organizaciones definir la base de activos que es necesario defender. Sin conocer
qué dispositivos estan conectados, no pueden ser defendidos.

El inventario debe ser tan completo como sea posible: en organizaciones con un nivel de madurez basico
el inventario puede ser realizado y mantenido con procedimientos manuales y, en otras mas maduras,
utilizando herramientas de escaneo (tanto activos como pasivos) que detecten los dispositivos conectados
a la red corporativa y agentes que permitan la deteccidn del software instalado en los activos hardware.

El conocimiento de los activos existentes en la red permite, mediante la comparacién con el listado de
activos autorizados, identificar aquellos que no forman parte de la organizacidn, incluyendo tanto los
activos hardware como los activos software. Una vez identificados los activos no autorizados es posible
aplicar controles y medidas que impidan su acceso a la red corporativa, en el caso de los activos hardware,
y la ejecucién unicamente de aplicaciones contenidas en la lista blanca, en el caso de los activos software.
Limitar el acceso o la ejecucidon Unicamente a aquellos activos que se encuentran controlados permite
asegurar que todos los activos individuales disponen de las medidas de seguridad y de las configuraciones
necesarias, limitando la superficie de exposicion.

Ademds, disponer de un inventario actualizado de activos permite aplicar sobre todos ellos controles
posteriores que posibilitan alcanzar el nivel de seguridad individual requerido.

Referencias

GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacion
e C.1.1: Inventario de activos fisicos autorizados
e C.1.2:Inventario de activos SW
e C.1.3: Control de HW no autorizados

e (C.1.4: Control de SW no autorizados
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CBCS 2 Seguridad de los activos

Objetivo de control: Gestionar activamente la configuracién, el estado de la seguridad y las
medidas aplicadas a los activos de la entidad.

Los ciberdefensores deben operar en un flujo constante de informacidn nueva: actualizaciones de
software, parches, avisos de seguridad, boletines de amenazas, etc. La comprension y gestidon de las
vulnerabilidades se ha convertido en una actividad continua, que requiere tiempo, atencién y recursos
significativos.

Los atacantes tienen acceso a la misma informacién y pueden aprovechar las brechas entre la aparicion
de nuevos conocimientos y la remediacién. Por ejemplo, cuando los investigadores reportan nuevas
vulnerabilidades, comienza una carrera entre todas las partes, incluyendo: atacantes (para "armarse",
desplegar un ataque, y explotarlo); proveedores (para desarrollar, implementar parches o firmas y
actualizaciones), y defensores (para evaluar riesgos, parches de prueba, e instalarlos).

Las organizaciones que no escanean las vulnerabilidades y abordan de forma proactiva los defectos
encontrados se enfrentan a una alta probabilidad de que sus sistemas informaticos sean comprometidos.
Los defensores se enfrentan a desafios particulares en cuanto a escalar el remedio en toda una entidad,
y priorizar las acciones con conflictos de prioridades y, a veces, efectos secundarios inciertos.

Ademas, la seguridad de los activos se complementa con una configuracién adecuada, que minimice o
elimine posibles vulnerabilidades. Sin embargo, fabricantes y vendedores entregan sus productos sin esta
consideracién. Las configuraciones predeterminadas para los sistemas operativos y las aplicaciones estan
normalmente orientadas a la facilidad de operacién y a la facilidad de uso, no a la seguridad. Cuando se
entrega un software es habitual encontrarse con controles poco robustos, servicios y puertos abiertos,
cuentas o contrasefias predeterminadas, protocolos antiguos (vulnerables), preinstalacion de software
innecesario; todos estos aspectos son vulnerables en su estado predeterminado.

El desarrollo de opciones de configuracion con buenas propiedades de seguridad es una tarea compleja
mas alla de la capacidad de los usuarios individuales, requiriendo andlisis a veces complejos para tomar
buenas decisiones.

Incluso si se desarrolla e instala una configuracién inicial fuerte, debe ser revisada y actualizada
continuamente para evitar el deterioro de la seguridad, en particular cuando el software es actualizado o
parcheado, se divulgan las nuevas vulnerabilidades de la seguridad, o las configuraciones se "ajustan"
para permitir la instalacién de nuevo software o para dar soporte a nuevos requerimientos operacionales.
Sino se revisa y actualiza de forma continua, los atacantes encontraran oportunidades para explotar tanto
los servicios accesibles a la red como el software cliente.

La finalidad de este control es asegurar que todos los activos autorizados de la entidad, incluyendo activos
hardware y activos software, dispongan de manera individual de un nivel de seguridad adecuado,
minimizando la superficie de exposicién de las organizaciones y limitando la probabilidad de
materializacidn de las amenazas.

La seguridad de activos depende principalmente de dos aspectos: la gestion del mantenimiento, las
vulnerabilidades y el parcheo, por una parte, y la configuracion segura por otra.

La gestidn de vulnerabilidades tiene como objeto conocer y eliminar debilidades técnicas que existen en
los sistemas de informacidn de la organizacion, reduciendo la probabilidad de que los sistemas sigan
siendo vulnerables. Las organizaciones implementan procesos de gestién y utilizan sistemas de
administracién de parches y actualizaciones que cubren vulnerabilidades tanto de sistemas operativos
como aplicaciones de terceros.

En cuanto a la configuracion de los sistemas, la mayoria de los sistemas estan configurados por defecto
para facilitar su uso y no necesariamente considerando criterios de seguridad. Para implantar este control,
las organizaciones necesitan reconfigurar los sistemas de acuerdo con estandares de seguridad que
minimicen la probabilidad de sufrir ataques mediante la explotacion de configuraciones vulnerables.

Las organizaciones que no gestionan activamente las vulnerabilidades y configuraciones de los sistemasy
abordan de forma proactiva los defectos encontrados, no minimizan la superficie de exposicion frente a
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las amenazas externas y se enfrentan a una alta probabilidad de que sus sistemas informaticos sean
comprometidos.

Referencias
GPF-OCEX 5333 Revisidn de los CGTI del drea C. Operaciones de los sistemas de informacién
e (.2.1: Gestidn de vulnerabilidades
e (.2.2: Parcheo
e (.2.3: SW soportado por el fabricante
e (.3.1: Configuracién de seguridad

e (.3.2: Gestidn y mantenimiento de la configuracion de seguridad

CBCS 3 Gestion de usuarios y privilegios (de administracion)

Objetivo de control: Disponer de un proceso de gestion de usuarios de la entidad, su
identificacion, autenticacidon y la asignacidn de derechos de acceso,
particularmente para los administradores de los sistemas.

El uso inadecuado de privilegios administrativos es un método primario para que los atacantes se
propaguen dentro de una entidad objetivo. Dos técnicas de atague muy comunes aprovechan los
privilegios administrativos incontrolados.

En la primera, un usuario que opera como administrador de su equipo, abre un adjunto de correo
electrénico malicioso, descarga y abre un archivo de un sitio web malicioso, o simplemente navega en un
sitio web que aloja contenido del atacante que puede explotar automaticamente navegadores. El archivo
o exploit contiene cddigo ejecutable que se ejecuta en el equipo de la victima ya sea automdticamente o
engafiando al usuario para que ejecute el contenido del atacante. Si la cuenta del usuario de la victima
tiene privilegios administrativos, el atacante puede apoderarse completamente de la maquina de la
victima e instalar los registradores de teclas, los sniffers y el software de control remoto para encontrar
contrasefias administrativas y otros datos sensibles. Ataques similares ocurren con el correo electrénico.
Un administrador abre inadvertidamente un correo electrénico que contiene un archivo adjunto infectado
y se utiliza para obtener un punto de pivote dentro de la red que se utiliza para atacar otros sistemas.

La segunda técnica comun utilizada por los atacantes es la elevacion de privilegios al adivinar o romper
una contrasefia de un usuario administrativo para conseguir el acceso a un equipo de destino. Si los
privilegios administrativos se distribuyen de forma holgada y amplia, o son idénticos a las contrasefas
utilizadas en sistemas menos criticos, al atacante le cuesta mucho menos tomar el control total de los
sistemas, porque hay muchas mas cuentas que pueden actuar como vias para el atacante para
comprometer privilegios administrativos.

Este control tiene como objeto garantizar que existe un proceso para gestionar los usuarios de la entidad,
incluyendo su identificacidn, que los mecanismos de autenticacién implantados son adecuados y seguros
y que los privilegios de las aplicaciones y sistemas estén asignados Unicamente a los empleados que los
necesitan, en base a las funciones que desempeiian.

Ademas, el control debe ser particularmente estricto sobre los usuarios que desempefian tareas
relacionadas con la administracion de los sistemas, dado que los privilegios de los que disponen dan
acceso a funciones que tienen un impacto muy significativo en la seguridad.

Desafortunadamente, para facilitar la agilidad y la comodidad, muchas organizaciones permiten que su
personal tenga derechos de administrador tanto a nivel de la aplicacién de gestidn, como en los sistemas
que le dan soporte (sistema operativo, base de datos, etc.) asi como en sus equipos.

La situacidn anterior deriva en la existencia del riesgo de acceso y cambios no autorizados a los sistemas,
que puede materializarse desde dos puntos diferentes:
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e Desde el punto de vista externo, cuya puerta de entrada es el usuario, y en el que se aprovechan los
privilegios de administracién de los usuarios en sus equipos, para acceder desde fuera a la red
interna de la entidad.

e Desde el punto de vista interno, es decir, desde dentro de la red de la entidad (bien por parte de un
empleado con acceso autorizado o bien como consecuencia de un ciberataque que se ha iniciado
externamente aprovechando la debilidad descrita en el parrafo anterior). En este caso, la gestion
inadecuada de los privilegios de administracion en los sistemas operativos, base de datos, etc. da a
los atacantes la oportunidad de acceder y realizar cambios no autorizados en los sistemas
corporativos que sustentan los procesos de gestion.

Este control nos lleva a que las cuentas de usuarios administradores de aplicaciones, bases de datos,
sistemas operativos y equipos de usuario deben estar identificadas, su uso auditado, eliminando las que
no se utilizan y cambiando las que estdn definidas por defecto. Adicionalmente, deben cumplir con la
politica de fortaleza de contrasefias.

Referencias
GPF-OCEX 5334 Revision de los CGTI del drea D. Operaciones de los sistemas de informacién
e D.1.1: Inventario y control de cuentas de administracion
e D.1.2: Uso dedicado de cuentas de administracién
e D.1.3: Mecanismos de autenticacion de las cuentas de administracién utilizadas por usuarios de la
organizacién
e D.1.4: Mecanismos de autenticacidn de las cuentas de administracidon utilizadas por usuarios
externos
e D.2.1: Procedimiento de gestion de usuarios
e D.2.2: |dentificacion

e D.2.5: Gestidon de derechos de acceso

CBCS 4 Monitorizacién y respuesta

Objetivo de control: Disponer de procesos y herramientas que permitan la monitorizacidn
activa de eventos de seguridad y la gestién de la respuesta en caso de
materializacion de las amenazas.

Los sistemas y aplicaciones disponen de mecanismos que permiten el registro de trazas de auditoria,
incluyendo respuestas a desde dénde, quién, qué y cuando se ejecutan acciones o se producen eventos
en los sistemas.

El analisis continuado y centralizado de los registros de actividad de los principales sistemas de las
entidades permite monitorizar el estado de la seguridad y detectar en tiempo real, mediante
herramientas que disponen de algoritmos que correlacionan el conjunto de todos los registros, posibles
situaciones de compromiso de la seguridad.

Incluir en el analisis de los registros de actividad a los activos criticos de la organizacion resulta clave para
la efectividad de los algoritmos de deteccidn, y se deberian incorporar en este analisis, como minimo, los
registros de los equipos de seguridad perimetral, el clister de servidores que gestiona los servicios de
directorio y los sistemas de seguridad de equipos de usuarios y servidores (EDR, EDPR, XDR).

Ademds, la monitorizacion del estado de la seguridad puede ser incluido en el conjunto de servicios
proporcionados por un centro de operaciones de ciberseguridad (SOC). Un SOC se define como un
conjunto de tecnologias, procesos y personas que mediante su interrelacidén, cooperacién y coordinacién
prestan servicios de ciberseguridad a su comunidad. La explotacién de los servicios de SOC mejora
significativamente el nivel de seguridad general de las entidades y la efectividad de las medidas de
deteccién de incidentes en particular.
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Adicionalmente a la deteccién de situaciones de compromiso, es necesario, para realizar una adecuada
gestién de estos eventos, disponer de un conjunto de procesos, procedimientos y herramientas que
permitan articular una respuesta dptima en caso de incidente. La gestion organizada de incidentes resulta
crucial y requiere de procedimientos claramente establecidos que detallen todas las fases, incluyendo la
valoracién, la clasificacién, el escalado, el tratamiento, la resolucion y la notificacion. Y para la correcta
articulacién de dichos procedimientos se debe disponer de los recursos técnicos y personales necesarios,
y establecer formalmente las responsabilidades de los distintos implicados.

Sin una monitorizacion de los sistemas mediante el analisis continuado de los registros de actividad, un
ataque puede pasar desapercibido por tiempo indefinido y los dafios infringidos pueden ser irreversibles.

A veces estos registros son la Unica evidencia de un ataque exitoso. Muchas organizaciones mantienen
los registros de auditoria para fines de cumplimiento, pero los atacantes confian en el hecho de que estas
organizaciones rara vez analizan los registros de auditoria, por lo que no saben que sus sistemas han sido
comprometidos. Debido a deficientes o inexistentes procesos de analisis de registros, los atacantes
controlan a veces maquinas victima durante meses o afios sin que nadie se percate en la organizacion del
destino, a pesar de que la evidencia del ataque se ha registrado en dichos registros no examinados.

Cuando el incidente es detectado y los sistemas comprometidos identificados, la reaccién posterior es
primordial. El tiempo de respuesta juega un papel crucial para minimizar los dafios sufridos en un ataque.
Para dar una respuesta adecuada, las organizaciones deben articular metdédicamente la respuesta. Los
pasos tras el incidente deben estar definidos, el personal prevenido, las responsabilidades asignadas y
asumidas, y es necesario un entrenamiento del conjunto para asegurar la eficacia de la respuesta.

Las organizaciones que obvian la organizacién de la respuesta al incidente recaen inevitablemente en la
improvisacidn, lo que conlleva retrasos en las acciones, decisiones erréoneas y falta de liderazgo por
indefinicidon de responsabilidades. El resultado de una gestién improvisada implica que el impacto del
incidente no se gestiona adecuadamente y los resultados para la organizacion suelen ser catastroficos.

Referencias
GPF-OCEX 5333 Revision de los CGTI del drea C. Operaciones de los sistemas de informacién
e (C.4.4: Centralizacion y revisién de logs
e (.9.3: Vigilancia
e (C.9.4: Monitorizacion y correlacién
e (.9.5: Centro de Operaciones de Ciberseguridad

e (C.8.1: Procedimiento, notificacion, deteccién y respuesta de incidentes

CBCS 5 Continuidad y resiliencia

Objetivo de control: Disponer del conjunto de planes, procedimientos y herramientas que, en
casi de incidente de seguridad, permitan la recuperacién de los sistemas
en tiempo y forma adecuados para limitar el impacto en el servicio hasta
un nivel aceptable.

Cuando los mecanismos de monitorizacion y gestidon de incidentes no impiden la materializacion de la
amenaza y el incidente genera un impacto en los sistemas y servicios de la entidad, es necesario disponer
de planes, procedimientos y herramientas que permitan su recuperacion.

La gestion de los incidentes de seguridad que han producido un impacto en los sistemas y en la
organizacion necesitan una planificacion estricta. El manejo adecuado del impacto de un incidente
requiere de respuestas precisas y en un corto espacio de tiempo, lo que impide en general improvisar la
respuesta, que debe estar claramente definida con anterioridad al incidente.

La gestion de la respuesta requiere, en primer lugar, identificar los elementos que son criticos para el
funcionamiento de la organizacion. Esto permite, en un contexto de urgencia para limitar los efectos de
un incidente, priorizar aquellas acciones que permiten la recuperacion de los servicios esenciales de la
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organizacidn y minimizar las consecuencias, como pérdidas financieras, tiempo de inactividad operativa,
dafio a la reputacidn e incumplimiento normativo.

Una vez identificados los elementos criticos de la organizacién, se debe organizar la respuesta a distintos
niveles, el nivel técnico, mediante los planes de recuperacién de desastres y el nivel de negocio, mediante
los planes de continuidad del negocio. Los planes de recuperacién de desastres articulan de manera
detallada la respuesta para la recuperacion de los sistemas que dan soporte a los servicios esenciales de
la organizacion, y deben de elaborarse tantos planes como sistemas se identifiquen.

En cuando a los planes de continuidad de negocio, estos articulan la respuesta de la corporacidn en cuanto
a medidas operacionales y organizativas con el objeto de gestionar el mantenimiento de las operaciones
y los servicios esenciales, y activan los planes técnicos en caso necesario.

Entre las medidas que siempre se deben articular para gestionar la continuidad de los servicios y sistemas,
se encuentra la utilizacion de copias de copias de seguridad. Sobre la gestion de las copias que permitan
su utilizacion efectiva en caso de necesidad tras un incidente, resulta de especial relevancia tres aspectos:

e La definicién de politicas de copias para sistemas que satisfagan los requisitos de negocio
identificados y que se expresan mediante indicadores como el RTO (Objetivo de Tiempo de
Recuperacién) y el RPO (Objetivo de Punto de Recuperacion).

e Larealizacion de pruebas de recuperacion periddicas y planificadas, que incluyan todos los tipos de
copia realizados, y que permitan asegurar la viabilidad de las recuperaciones y que los indicadores
de continuidad de negocio son satisfechos.

e La proteccidon de las copias mediante medidas de seguridad adecuadas, que impidan ataques
dirigidos y que tengan como objeto eliminar la capacidad de recuperacién mediante copias.

Una de las medidas criticas para la gestion de la recuperacién es la realizacidon de copias de seguridad.
Estas permiten la recuperacién de datos y sistemas que proporcionan los servicios criticos. No obstante,
la mera realizacion de copias no es suficiente, las organizaciones deben asegurar que las copias son
correctas y recuperables, y que a su vez se encuentran especialmente protegidas frente ataques.

Los ciberataques mediante ransomware® se vuelven inefectivos cuando se dispone de copia de seguridad
de los datos secuestrados. Por ello, los ciberdelincuentes han mejorado los programas que utilizan para
cifrar, de forma que estos se conectan a todos los repositorios accesibles via la red de comunicaciones,
con el fin de conseguir cifrar también las copias de seguridad. Este tipo de ataques "mejorados" ha sido
utilizado con efectos devastadores en las Ultimas oleadas de ransomware. Por ello, el contar con una copia
de seguridad que no se encuentre accesible a nivel de red, es decir, se encuentre aislada, es una medida
de proteccidn adicional a las de cifrado y seguridad fisica.

Referencias
GPF-OCEX 5333 Revision de los CGTI del area C. Operaciones de los sistemas de informacion
e E.2.1: Identificacidon de elementos criticos del negocio
e E.2.2: Plan de recuperacion de desastres (DRP). Pruebas.
e E.2.3:Plan de continuidad. Pruebas.
e E.1.1: Realizacién de copias de seguridad

e E.1.2: Realizacién de pruebas de recuperacion

e E.1.3: Proteccion de las copias de seguridad

6 Un ransomware es un tipo de programa dafiino que restringe el acceso a determinadas partes o archivos del
sistema infectado y pide un rescate a cambio de eliminar esta restriccién.
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CBCS 6 Gobernanza de la ciberseguridad

Objetivo de control: Disponer de un conjunto de responsabilidades y actividades que tienen
como finalidad proporcionar una direccién estratégica en materia de
seguridad y garantizar la consecucion de los objetivos establecidos.

La gestion de la ciberseguridad, como tarea clave para la prevencién proactiva, requiere del
establecimiento de un marco de gobernanza en el que se designen a los organismos o unidades
responsables de dicha gestidn y se definan claramente sus competencias en este dmbito, que deberan ser
conocidas por toda la organizacion.

La existencia de un conjunto eficaz de procesos de gestion de la ciberseguridad y de responsabilidades
definidas proporciona a las entidades multiples ventajas con respecto a las entidades sin un marco de
gobernanza adecuadamente definido, independientemente de la existencia de recursos técnicos y de las
medidas de seguridad aplicadas.

Algunas de las ventajas que la existencia de un marco efectivo de gobernanza proporciona a las entidades
serian:

e Posibilita la alineacién de las actividades relativas a la seguridad de la informacién con los objetivos
estratégicos de la entidad.

e Facilita la coordinacién entre distintas areas de la organizacion y los implicados en materia de
seguridad de la informacién.

e Posibilita que el conjunto de actividades realizadas y medidas de seguridad aplicadas constituyan un
Sistema de Gestion de la Seguridad de la Informacién que trasciende las iniciativas individuales.

e Establece las responsabilidades del personal implicado, necesarias para garantizar que se cumplen
los objetivos y se alcanza el nivel de seguridad requerido.

e Ayuda a fomentar una cultura en materia de ciberseguridad en las organizaciones.

Por el contrario, aquellas entidades que no disponen de un marco de gobernanza adecuadamente
definido e implantado tienen una alta probabilidad de experimentar las siguientes carencias:

e El principal riesgo consiste en que la entidad sea vulnerable frente a ciberataques por carecer de un
sistema de controles coherente y aceptado por toda la organizacién.

e Probable uso ineficiente de los recursos, dado que, independientemente de la idoneidad de dichos
recursos con respecto a las necesidades identificadas, no existen mecanismos que aseguren que
estos son utilizados de manera adecuada para responder a necesidades alineadas con los objetivos
estratégicos.

e No asegura la existencia de mecanismos de coordinacion interna entre las distintas areas de la
organizacion y los responsables de la seguridad, lo que impide garantizar que las necesidades sean
adecuadamente identificadas en tiempo y forma. Ademads, posibilita que existan areas que, de
manera inadecuada, realicen una gestion no coordinada de la seguridad al margen las politicas y
normas de seguridad de la organizacion.

e No se asegura que el conjunto de medidas y procesos de seguridad implantados constituyan un
Sistema de Gestion de la Seguridad de la Informacién, integrado y coherente, lo que implica un riesgo
de que no existan mecanismos de control que velen por la eficacia de dichas medidas y procesos.

e En caso de no haberse definido responsabilidades al nivel directivo adecuado, existe un riesgo de
que las necesidades con respecto a la seguridad de la informacion identificadas por sus responsables
no sean debidamente atendidas por la organizacién.

e No se asegura que existan mecanismos que independicen las medidas y procesos de seguridad de
las personas encargadas de gestionarlas, de modo que existe un riesgo de que ante determinadas
ausencias, las medidas de seguridad no sean aplicadas.
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Por lo tanto, una gobernanza adecuadamente establecida proporciona a las entidades mecanismos que
garantizan que la seguridad es entendida como un sistema integrado, continuado y proactivo, con
procesos de gestién que velan por la eficacia de las medidas y procesos de seguridad. La inexistencia de
este marco de gobernanza, independientemente de los esfuerzos y recursos dedicados a la seguridad,
impide asegurar su eficacia e idoneidad.

Referencias

GPF-OCEX 5314 Gobernanza de la ciberseguridad y su auditoria
e A.2: Cumplimiento normativo (Anexo GPF-OCEX 5314, apartado 5. Cumplimiento legal)
e A.3: Gobernanza de la ciberseguridad (Anexo GPF-OCEX 5314, apartados 1a 4,6y 7)
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Anexo 2. Centro de Operaciones de Ciberseguridad

Se incorpora a los CGTI un nuevo subcontrol.

C.9.5: Centro de Operaciones de Ciberseguridad (SOC)

La entidad dispone de, o estd integrada en un Centro de Operaciones de Ciberseguridad (SOC) que dispone
de los medios materiales organizativos necesarios y proporciona servicios de prevencion, proteccion,
deteccion, respuesta y gestion de la seguridad. (ver Anexo 3)

Requisitos:

Se dispone de un conjunto de tecnologias, procesos y personas que mediante su interrelacion,
cooperacion y coordinacion prestan servicios de ciberseguridad y constituyen un SOC
operativo.

Se han contratado servicios externos de seguridad que incluyen la provision de servicios de
SocC.

Propuesta de evidencias:

O 0O O0Ooo0ogno

O

[

Contrato para la provision de servicios de SOC externo.

Solicitud adhesion a la Red Nacional de SOC (RNSOC).

Solicitud de adhesion a SOCs de orden superior.

Planes operativos para gestion de incidente y eventos de seguridad.
Certificados de Servicios de Seguridad Gestionados emitidos por el CCN.

Solicitud de acceso a herramienta de autoevaluacidon para certificacion de Servicios de
Seguridad Gestionados.

Resultado de autoevaluacion de los Servicios de Seguridad Gestionados mediante
herramienta del CCN.

Solicitud de auditoria para certificacion de Servicios de Seguridad Gestionados remitida al
CCN.

Declaracion de aplicabilidad que incluya las 36 medidas de sequridad y sus posibles refuerzos
obligatorios que son de aplicacion para los sistemas de informacion desde los que se
despliegan los servicios de seqguridad gestionados, en caso de no disponer de certificacion del
ENS.

Declaracion de aplicabilidad que incluya los requisitos especificos complementarios que son
de aplicacion para los sistemas de informacion desde los que se despliegan los SSG
certificados por el CCN.

Procedimientos de auditoria (aspectos a evaluar):

éSe dispone de un Centro de Operaciones de Ciberseguridad (SOC)?

NOTA

Verificar si el Centro de Operaciones de Ciberseguridad estd constituido mediante medios propios,
medios externos o una combinacion de ambos.

[]sl

[ ] NO
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éSe ha dotado a la organizacion de los recursos internos necesarios para la explotacion de los
servicios de SOC?
¢Se han dotados los presupuestos para cubrir de los gastos de explotacion del SOC o los gastos de
contratacion del servicio?
¢Se han desarrollado los procedimientos necesarios para regular la operacion del SOC?
éSe dispone de las herramientas necesarias para la explotacion del SOC? Considerando:

e Herramientas de Monitorizacion. (EDR, IDS, SIEM, APT...)

e Herramientas de Auditoria (ANA CCN)

e Herramienta propia de gestion del SOC (ticketing)

e Herramientas especificas de participacion en la RNS (MIPS, LUCIA CCN)
¢Se ha integrado en otros SOC de orden superior?
éSe ha integrado el SOC en la Red Nacional de SOC (RNSOC)?
¢Dispone de personal con competencias asignadas para gestionar la comunicacion con al RNSOC?
éSe cumplen los criterios de permanencia y se realiza una comunicacion y participacion activa con la
RNSOC?
En caso de que los servicios de SOC sean prestados por una entidad proveedora externa y esta se
encuentre integrada en la Red Nacional de SOC (RNSOC), équé nivel de participacion tiene esta
entidad proveedora?
[] Nivel Oro
[ ] Nivel Plata de Deteccién (requerido para SOC Bdsico, Avanzado y Completo)
[] Inhabilitado

¢Se han certificado, por parte del CCN, los Servicios de Seqguridad Gestionados que proporciona el
soc?

En caso afirmativo, {qué servicios han sido certificados?

[] Servicio de Gestién de la Ciberseguridad (requerido para SOC Bdsico, Avanzado y Completo)
[] Servicio de Deteccién (requerido para SOC Bdsico, Avanzado y Completo)

[] Servicio de Prevencién (requerido para SOC Avanzado y Completo)

[] Servicio de Respuesta (requerido para SOC Avanzado y Completo)

[] Servicio de Proteccion (requerido para SOC Completo)

Con el objeto de obtener la certificacion del CCN de los Servicios de Sequridad Gestionados (PCE-SSG)
y en caso de no disponer de certificacion del ENS correspondiente (ver CBCS 6, subcontrol A.2:
Cumplimiento normativo),

ése han implementado las 36 medidas de seguridad y sus posibles refuerzos obligatorios que son de
aplicacion para los sistemas de informacion desde los que se despliegan los servicios de seguridad
gestionados, tal y como se especifica en la “Guia de Seguridad de las TIC CCN-STIC 896 Perfil de
Cumplimiento Especifico para Servicios de Seguridad Gestionados / PCE-SSG”?

¢éSe han implementado, con el objeto de obtener la PCE-SSG, los requisitos especificos
complementarios que son de aplicacion para los sistemas de informacion desde los que se
despliegan los SSG, tal y como se especifica en la “Guia de Seguridad de las TIC CCN-STIC 896 Perfil
de Cumplimiento Especifico para Servicios de Seguridad Gestionados / PCE-SSG”?

éSe ha solicitado y obtenido al Centro Criptolégico Nacional el reconocimiento de un nivel de
madurez del SOC?

En caso afirmativo, iqué nivel se ha reconocido?

[] soc Bdsico

[] soc Avanzado

[] soc completo
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Anexo 3. Los Centros de Operaciones de Ciberseguridad.

Certificacion de Servicios de Seguridad Gestionados (SSG). Nivel de madurez de un Centro de
Operaciones de Ciberseguridad (SOC). Integracion en la Red Nacional de SOC.

El CCN entiende que un centro de operaciones de ciberseguridad (SOC) es un conjunto de tecnologias,
procesos y personas que mediante su interrelacidn, cooperacién y coordinaciéon prestan servicios de
ciberseguridad a su comunidad.

Los servicios que presta un SOC, llamados servicios de seguridad gestionados (SSG)’, se definen como
aquellos servicios prestados a un tercero que consisten en llevar a cabo o proporcionar asistencia para
actividades relacionadas con la gestion de riesgos de ciberseguridad.

El Centro Criptoldgico Nacional considera que, “de una parte, una organizacion prestadora de SSG debe
de poder evidenciar sus capacidades operativas, asi como su competencia técnicas en relacion a los SSG
que presta en el dmbito de la ciberseguridad, garantizando que éstos seran de calidad; y de otra, los
medios empleados por la organizacidn para poder prestar los SSG deberan cumplir los requisitos
necesarios de seguridad que garanticen a su vez que estan protegidos y son confiables para realizar su

desempefio de forma segura para la propia entidad y para aquellas que contraten sus servicios”?.

Con objeto de dar respuesta a esta necesidad, el Centro Criptolégico Nacional ha dispuesto un
mecanismo que permite certificar la idoneidad de los servicios de SOC prestados. Las iniciativas que
componen este mecanismo son: la publicacidn de una guia STIC sobre SSG, la habilitacién de un proceso
de certificacién de SSG y de un proceso de reconocimiento del nivel de madurez del SOC.

La “Guia de Seguridad de las TIC CCN-STIC 896. Perfil de Cumplimiento Especifico para Servicios de
Seguridad Gestionados / PCE-SSG”, elaborada y publicada en agosto de 2025, proporciona un perfil de
cumplimiento especifico que incluye los requisitos necesarios para garantizar la confiabilidad vy
competencia técnica en el despliegue de SSG y acreditar la conformidad con las normativas nacionales o
europeas que demanden evidencias de seguridad en los SSG (PCE-SSG).

Sobre el proceso de certificacion de SSG, este se ha habilitado por parte del CCN para entidades publicas
y para entidades del sector privado, cuando estas ultimas presten servicios o provean soluciones de
seguridad a las entidades del sector publico o cuando formen parte de la cadena de suministro de tales
servicios.

Dado que un Centro de Operaciones de Seguridad (SOC) pueden estar operando simultdaneamente una o
varias entidades u organizaciones, es esencial que para cada SSG prestado se verifique que se satisface lo
dispuesto en el PCE-SSG, con lo que se garantizara la seguridad global de los SSG que se proporcionen al
cliente final. Por tanto, las certificaciones se emitiran individualmente para cada uno de los servicios
proporcionados por el SOC, que son los siguientes:

e Servicio de Gestidn de la ciberseguridad.
e Servicio de Prevencién.

e Servicio de Proteccion.

e Servicio de Deteccidn.

e Servicio de Respuesta.

Una vez certificados los servicios prestados por el SOC, la entidad podra solicitar al Centro Criptoldgico
Nacional el reconocimiento de un nivel de madurez del SOC. Dependiendo de los servicios SSG que sean
certificados, se podran reconocer los siguientes niveles:

e SOC Basico: Se requiere presentar la certificacion del Servicio de Gestidn de la Ciberseguridad y
del Servicio de Deteccion.

7 REGLAMENTO (UE) 2025/37 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 19 de diciembre de 2024 por el que
se modifica el Reglamento (UE) 2019/881 en lo que se refiere a los servicios de seguridad gestionados.

8 Guia de Seguridad de las TIC CCN-STIC 896. Perfil de Cumplimiento Especifico para Servicios de Seguridad
Gestionados / PCE-SSG.
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e SOCAvanzado: Se requiere presentar la certificacion del Servicio de Gestidn de la Ciberseguridad,
Servicio de Prevencidn, Servicio de Deteccidn y Servicio de Respuesta.

e SOC Completo: Se requiere presentar la certificacion de todos los servicios. Servicio de Gestidn
de la Ciberseguridad, Servicio de Prevencion, Servicio de Proteccidn, Servicio de Deteccién y
Servicio de Respuesta.

Por otra parte, el Centro Criptoldgico Nacional ha impulsado la creacién de la Red Nacional de SOC (RNS),
iniciativa para integrar a todos los SOC del territorio nacional, ya sean publicos o privados y cuyo objetivo
principal es impulsar el servicio de proteccion de sus miembros mediante el bloqueo de cualquier indicio
de actividad andmala que se esté detectando en cualquier punto de la Administracion.

El aspecto mas relevante en la adhesion a la Red Nacional de SOC es la participacidon activa de las
entidades adheridas, compartiendo informacién novedosa y relevante con el resto de la red en los foros
y herramientas de intercambio. Esta participacion es ademds evaluada periédicamente y resulta
determinante para permanecer en la Red Nacional de SOC.

Esta valoracidn, que se mide a través de la informacion técnica compartida por cada SOC, se valora y
puntta en funcién de la naturaleza de esta informacion y su relevancia. En base a esta valoracion de la
participacion, se clasifican las entidades en los siguientes niveles:

e Oro. Nivel asignado a las entidades privadas y proveedoras con un nivel alto de participacion.

e Plata. Nivel asignado a las entidades privadas y proveedoras con un nivel de participacion normal.

e Inhabilitado. Nivel asignado a las entidades privadas y proveedoras que han dejado de participar
en la comparticion de informacidn.

24



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 5313 Revision de los controles basicos de ciberseguridad (Revision 2026)

Anexo 4. Comparabilidad entre los CBCS-2018 y los CBCS-2026

ciberseguridad

A.3: Gobernanza de la ciberseguridad

CBCS-2026 Subcontroles CBCS-2018 Comentarios
C.1.1: Inventario de activos fisicos autorizados CBCS 1
Inventario y control C.1.3: Control de HW no autorizados Se han refundido en un unico control por similitud en la gestion de
CBCS 1 . . . - .
de activos C.1.2: Inventario de activos SW los controles, facilitando la revision.
C.1.4: Control de SW no autorizados CBCS 2
C.2.3: SW soportado por el fabricante . L. i
L o Se han refundido en un tnico control los CBCS 3y 5, y se ha afiadido
. C.2.1: Gestion de vulnerabilidades . L . .
Seguridad de los CBCS 3 la revision del mantenimiento, ya que son medidas que impactan en
CBCS 2 . C.2.2: Parcheo . . P .
activos . ., . el nivel de seguridad individual de los activos y que comparten
C.3.1: Configuracion de seguridad . L
= e . > . CBCS 5 parcialmente la gestion.
C.3.2: Gestion y mantenimiento de la configuracion de seguridad
D.1.1: Inventario y control de cuentas de administracion
D.1.2: Uso dedicado de cuentas de administracion CBCS 4
D.1.3: Mecanismos de autenticacion de las cuentas de L . .
L . . . . . o Se eliminan subcontroles que se encuentran incluidos en otros CBCS
Gestion de usuarios administracion utilizadas por usuarios de la organizacion - ] , ] )
L . ., y se afiaden, por interés general, subcontroles relativos a la gestion
CBCS 3 | y privilegios (de D.1.4: Mecanismos de autenticacion de las cuentas de A .
. ) .. P e . de usuarios “ordinarios”, adicionalmente a los usuarios
administracion) administracion utilizadas por usuarios externos L.
L L . administradores.
D.2.1: Procedimiento de gestion de usuarios
D.2.2: Identificacidn Nuevos
D.2.5: Gestion de derechos de acceso
C.4.4: Centralizacion y revision de logs CBCS 6 Se eliminan subcontroles que por su simplicidad se encuentran
C.9.4: Monitorizacidn y correlacidn ampliamente superados por medidas técnicas y organizativas de
CBCS 4 Monitorizacion y C.9.3: Vigilancia mayor calado.
respuesta C.9.5: Centro de Operaciones de Ciberseguridad Nuevos Se incluyen subcontroles relativos a la monitorizacidn continuada del
C.8.1: Procedimiento, notificacion, deteccioén y respuesta de estado de la seguridad y la deteccion de incidentes, asi como la
incidentes respuesta organizada a los mismos para minimizar su impacto.
E.1.1: Realizacion de copias de seguridad
E.1.2: Realizacion de pruebas de recuperacion CBCS 7
CBCS 5 Continuidad y E.1.3: Proteccidn de las copias de seguridad Se han incluido subcontroles sobre la gestion sistemdtica del proceso
resiliencia E.2.1: Identificacion de elementos criticos del negocio de recuperacion de los servicios criticos.
E.2.2: Plan de recuperacion de desastres (DRP). Pruebas. Nuevos
E.2.3: Plan de continuidad. Pruebas.
. . Se ha actualizado el subcontrol para afiadir la gobernanza, con
Gobernanza de la A.2: Cumplimiento normativo objeto de verificar la existencia de un marco de gobierno que
CBCS 6 CBCS 8 asegure la efectividad del resto de medidas y procesos de seguridad.

Se elimina la revision del cumplimiento de la ley de factura
electrdnica por su limitada relevancia en materia de ciberseguridad.
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